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O mundo atual configura-se como volátil, incerto, complexo e ambíguo, sendo este o 
ambiente operacional no qual as forças de segurança desenvolvem a sua ação no combate às 
ameaças existentes, em que o terrorismo é figura de destaque. Ao mesmo tempo, esta ameaça 
em particular evolui e acompanha o desenvolvimento natural da sociedade e da tecnologia, 
procurando fazer uso dos novos instrumentos que despontam, como é o caso das aeronaves 
não tripuladas. 
Sendo o objeto desta investigação, o papel da Guarda Nacional Republicana, como 
força de segurança pertencente ao Sistema de Segurança Interna no combate ao terrorismo 
que faz uso de aeronaves não tripuladas, no final deste trabalho procurou-se apresentar um 
modelo de resposta que contrarie a ameaça identificada. Para o alcançar, seguiu-se em 
termos metodológicos o raciocínio dedutivo e uma estratégia qualitativa, operacionalizada 
na realização de pesquisa bibliográfica e de entrevistas semiestruturadas. 
Este trabalho académico permitiu aprofundar o conhecimento sobre a temática, e 
perceber que a ameaça é real, podendo a mesma ser consubstanciada por elementos e/ou 
grupos terroristas, desde que possuam meios e conhecimentos técnicos para os utilizar. Por 
outro lado, a Guarda é detentora de mecanismos de resposta para fazer face às ameaças, 
sendo esta ação facilitada, se a instituição estiver envolvida num ambiente de cooperação 
entre os diferentes atores de segurança e de defesa. 
Na verdade, a existência de um mundo perfeito poderá ser considerada pura utopia, 
assim como o encontrar de soluções infalíveis no combate ao crime, mas mesmo assim, esse 
caminho deverá na mesma ser percorrido, com maior ou menor dificuldade, para o bem da 
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The current world is configured as volatile, uncertain, complex and ambiguous, this 
being the operational environment in which the security forces develop their action in 
combating existing threats, in which terrorism is a prominent figure. At the same time, this 
threat evolves and accompanies the natural development of society and technology, seeking 
to make use of the new instruments that emerge, such as unmanned aircraft. 
Being the object of this investigation, the role of the Republican National Guard, as a 
security force belonging to the Internal Security System in  combating  terrorism that makes 
use of unmanned aircraft, at the end of this work we sought to present a model of response 
that counteract the identified threat. To achieve this, deductive reasoning and a qualitative 
strategy were followed in methodological terms, operationalized in the performance of 
bibliographic research and semi-structured interviews. 
This academic work allowed us to deepen knowledge about the theme, and to realize 
that the threat is real, and it can be substantiated by terrorist elements and/or groups, if they 
have the means and technical knowledge to use them. On the other hand, GNR has response 
mechanisms to deal with threats, and this action is facilitated if the institution is involved in 
an environment of cooperation between the different security and defense actors. 
In fact, the existence of a perfect world can be considered pure utopia, as well as the 
finding of infallible solutions in the fight against crime, but even so, this path must still be 
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Atualmente, vivemos num mundo caracterizado por grandes mudanças, em que os 
processos são vários e de índole, ritmos, alcances e significados muito diferentes (Telo, 
2008, p. 11). Afigura-se, por isso, indiscutível que “na última década, a situação estratégica 
e o ambiente internacional alteraram-se profundamente, com o surgimento de novas, 
inesperadas e importantes condicionantes”1, tendo sido elencados no Conceito Estratégico 
de Defesa Nacional (CEDN)2 de 2013, os principais riscos e ameaças à segurança nacional, 
de natureza global, assumindo o terrorismo lugar de destaque, uma vez que “a liberdade de 
acesso e a identidade de Portugal como uma democracia ocidental” poderiam colocar o país 
como um possível alvo. 
A ameaça terrorista tornou-se ao longo dos tempos, em especial após o 11 de setembro, 
numa preocupação premente dos Estados, sendo frequente a discussão sobre este fenómeno 
em matéria de segurança e defesa. Esta apreensão surge, pelo facto de continuarem a serem 
desenvolvidos ataques a infraestruturas críticas, sequestros, homicídios, entre outras ações, 
como forma de pressão política ou ideológica, utilizando para tal ferramentas e táticas que 
acompanham o evoluir da tecnologia (Lele & Mishra, 2009, p. 54). 
No que diz respeito a este aspeto em particular, constata-se que as aeronaves não 
tripuladas, sendo um produto tecnológico em constante evolução, têm sido utilizadas como 
instrumento para ações terroristas. Exemplo do emprego destes meios, é o alegado ataque 
perpetrado no ano de 2019 por rebeldes houthis do Iémen a refinarias de petróleo da Saudi 
Aramco de Abqaiq e Khurais no leste da Arábia Saudita, tendo como consequência, além de 
avultados danos materiais, um aumento significativo do preço do petróleo a nível mundial 
nos dias que se seguiram ao atentado (CRS, 2019, pp. 1-4). 
Daqui resulta que, sendo o terrorismo uma ameaça global, também Portugal através 
do seu Sistema de Segurança Interna (SSI) deve estar preparado para a enfrentar, com todos 
os meios e forças disponíveis, assumindo neste caso a Guarda Nacional Republicana (GNR) 
um papel de relevo no combate a esta ameaça específica.  
O objeto da investigação deste trabalho é o contributo da Guarda, enquanto força de 
segurança, no combate à ameaça do terrorismo que tem como suporte a utilização de 
aeronaves não tripuladas, tendo como principal enfoque a análise dos mecanismos de 
resposta que a instituição tem ao seu alcance.  
 
1 Cfr. o disposto na introdução do CEDN.  
2 Aprovado através da Resolução do Conselho de Ministros n.º 19/2013, de 21 de março.   
 
 




Neste sentido, a investigação é delimitada em três domínios distintos: tempo 
(atualidade), espaço (Portugal) e conteúdo (ameaça terrorista), e tem como objetivo geral 
(OG) a conceção de um modelo de resposta que permita otimizar a ação da GNR no combate 
a esta ameaça específica. De forma a cumprir com o OG da investigação, torna-se necessário 
atingir os seguintes objetivos específicos (OE): 
OE 1 Caracterizar a ameaça terrorista que faz uso de aeronaves não tripuladas. 
OE 2 Caracterizar o combate à ameaça do terrorismo e das aeronaves não tripuladas. 
OE 3 Analisar a resposta integrada da GNR à ameaça identificada. 
Face ao exposto, foi definida a seguinte questão central (QC): Qual o modelo que 
permite otimizar a resposta da GNR face à ameaça terrorista que tem como suporte o uso de 
aeronaves não tripuladas? A partir do objetivo geral e respetivos objetivos específicos, e 
atendendo à questão central, foram elencadas as seguintes questões derivadas: 
QD1 Como se caracteriza a ameaça terrorista que faz uso de aeronaves não tripuladas? 
QD2 Como se caracteriza o combate à ameaça do terrorismo e das aeronaves não 
tripuladas? 
QD3 Quais são os mecanismos de resposta da GNR para fazer face à ameaça 
identificada? 
Em termos organizativos, o trabalho de investigação foi dividido em cinco partes, 
correspondendo cada uma delas a um capítulo distinto. Na primeira parte é feita a 
apresentação da metodologia, percurso e instrumentos metodológicos seguidos; na segunda 
é caracterizada a ameaça identificada, evidenciando os seus aspetos mais relevantes; na 
terceira é caracterizado o combate ao terrorismo e às aeronaves não tripuladas, dando ainda 
destaque a dois processos subsidiários e complementares, nomeadamente o da edificação de 
capacidades e o da avaliação; na quarta é caracterizada a resposta integrada da GNR; e por 
















O presente capítulo apresenta o método, o percurso e as ferramentas adotadas para a 
realização deste trabalho científico. Para o efeito, e de uma forma resumida, procurar-se-á 
descrever as opções metodológicas utilizadas, assim como, apresentar a justificação para o 
acolhimento das mesmas.  
2.1. Resumo da metodologia 
O presente estudo científico ao assumir a forma de investigação aplicada (Santos, et 
al., 2019, p. 12), procurou “encontrar uma aplicação prática para os novos conhecimentos, 
adquiridos no decurso da realização de trabalhos originais” (Carvalho, 2009, p. 42). 
No decurso desta investigação seguiu-se um posicionamento epistemológico 
interpretativista, na medida em que se procurou explicar e compreender o mundo social, 
sendo no caso particular deste trabalho, o papel da GNR no combate à ameaça do terrorismo 
que tem como suporte o uso de aeronaves não tripuladas (Santos, et al., 2019, p. 18). 
Por sua vez, a nível ontológico, o investigador adota uma visão construtivista, na 
medida em que os fenómenos sociais e os seus significados são produzidos com base nas 
interações existentes entre os atores sociais e a envolvente, encontrando-se em constante fase 
de revisão (Bryman, 2012).  
Neste contexto, suportado na teoria e na busca de uma verdade específica (Freixo, 
2011, pp. 98-99) o estudo seguiu o raciocínio dedutivo, partindo da lei geral para o particular, 
procurando desenvolver uma visão alargada do fenómeno, em que “as conclusões são 
obtidas através do raciocínio lógico e a partir de suas premissas” (Santos, et al., 2019, p. 19). 
No que diz respeito à estratégia de investigação, optou-se pela qualitativa, em virtude 
de o objetivo ser interpretar a realidade social através da exploração do comportamento, das 
perspetivas e das experiências dos indivíduos estudados (Vilelas, 2009, p. 105). 
A presente investigação configura um “estudo de caso” específico da realidade da 
GNR, em que se procura recolher informação detalhada de um determinado fenómeno, em 
que o resultado é a descrição rigorosa do objeto e a compreensão do mesmo (Santos, et al., 
2019, pp. 36-37). 
De referir ainda que, para garantir a necessária qualidade científica dos resultados e 
das conclusões do estudo, a investigação qualitativa recorreu a um leque alargado de dados, 
procurando encontrar as diferentes perspetivas de análise, que depois foram 
complementados por entrevistas semiestruturadas a personalidades com vasta experiência 
 
 




profissional e conhecimentos holísticos na área do terrorismo e da atividade operacional da 
GNR. 
2.2. Percurso e instrumentos metodológicos 
O percurso metodológico seguido neste trabalho de investigação compreendeu três 
etapas distintas: fase exploratória, fase analítica e fase conclusiva (Santos, et al., 2019, pp. 
41-154). 
Na fase exploratória efetuou-se a seleção e delimitação do tema, revisão da literatura, 
realização de entrevistas exploratórias, definição do objeto de estudo, concetualização geral 
da problemática e formulação do problema de investigação, definição do OG e formulação 
da QC da investigação, definição dos OE e formulação das QD, consolidação da revisão da 
literatura, e por fim a definição do modelo de análise3 e da metodologia de investigação.  
A fase analítica sustentou-se na recolha e análise dos dados obtidos durante o processo 
de revisão literária e de realização de entrevistas, por forma a cumprir os objetivos traçados 
e responder diretamente às questões derivadas. 
Por fim, na fase conclusiva foi materializada a análise e discussão dos resultados, 
através da confrontação entre a parte concetual e os resultados obtidos através daquele 
processo, de forma a permitir apresentar as conclusões, bem como contributos para o 
conhecimento, limitações e recomendações de investigação para o futuro. 
A estratégia de investigação qualitativa pretendeu privilegiar, como instrumentos e 
técnicas de recolha de dados, a pesquisa documental e o inquérito por entrevista 
semiestruturada. A realização de entrevistas seguiu uma lógica de obtenção de fonte de 
informação abrangente, permitindo alargar o campo de investigação através da obtenção de 
dados não disponíveis noutras fontes, bem como obter informações mais precisas (Quivy & 
Campenhoudt, 1992, p. 65).  
Daqui resulta que, a análise das entrevistas obedeceu a critérios rigorosos de 
sustentação científica, sendo elaborada de forma sequencial, através da transcrição, leitura, 






3 O modelo de análise poderá ser consultado no Apêndice A. 
 
 




3. Os UAS no Terrorismo 
O presente capítulo tem como objetivo caracterizar a atual ameaça terrorista e a 
emergência do uso de aeronaves não tripuladas como instrumento de terror, refletindo ainda 
sobre as implicações que o seu uso provoca na segurança nacional e internacional. 
3.1. Enquadramento conceptual  
3.1.1. Segurança 
Para a obtenção de um melhor entendimento da presente investigação, torna-se 
importante proceder à definição e clarificação de certos conceitos, particularmente aqueles 
que integram o título do presente trabalho, ou que estão direta ou indiretamente ligados ao 
mesmo.  
A segurança é um conceito que tendo em conta a constante evolução do mundo 
globalizado inserido num quadro geral de ameaças, é de difícil definição, tornando-se 
“contestado, ambíguo, complexo, com fortes implicações políticas e ideológicas” (Garcia, 
2006, p. 341). 
Partindo da conceção tradicional, a segurança é a condição de estar e sentir-se seguro. 
Aqueles que se sentem seguros quando não estão (porque não percebem as ameaças e riscos 
ao seu redor) têm uma falsa sensação de segurança; aqueles que se sentem ameaçados porque 
percebem ameaças e riscos que não estão presentes, vivem com uma falsa sensação de 
insegurança (Boot, 2007, p. 110). 
Como conceito geral, podemos ainda considerar a segurança como “o estado ou 
condição que se estabelece num determinado ambiente, através da utilização de medidas 
adequadas, com vista à sua preservação e à conduta de atividades, no seu interior ou em seu 
proveito, sem ruturas” (Alves, 2008, p. 51). 
3.1.2. Terrorismo 
Os desafios mais relevantes em termos de paz e segurança, são aqueles que embora 
cometidos em território nacional (TN), permeiam as fronteiras da nação e afetam outras 
regiões do globo, e até em última análise, a própria comunidade internacional no seu todo 
(ONU, 2019). 
Por conseguinte, o terrorismo é atualmente uma das maiores ameaças4 para a 
segurança mundial (Goertz & Streitparth, 2019, pp. 1-5), e sendo esta a ameaça escolhida 
como objeto de estudo deste trabalho urge procurar uma possível definição. Mas, será que é 
 
4 Ameaça é “qualquer acontecimento ou ação (em curso ou previsível) que contraria a consecução de um 
objetivo e que, normalmente, é causador de danos, materiais ou morais” (Couto, 1988, p. 329). 
 
 




possível defini-lo? Esta é a interrogação que Walter Laqueur, especialista na temática, fez 
em virtude de não conseguir ele próprio encontrar uma definição que consiga abranger 
historicamente todas as variedades e características do fenómeno (Laqueur, 1999, pp. 5-7). 
A procura de uma definição exata de terrorismo tem sido muito discutida ao longo de 
décadas (Ronczkowski, 2018, p. 15). O conceito de terrorismo é muito complexo, existindo 
atualmente inúmeras definições que categorizam diferentes atributos do termo, tais como os 
alvos e objetivos a atingir. Além disso, existem outras definições que realçam o facto de este 
ser um instrumento para fins políticos ou religiosos de um determinado grupo, embora 
nenhum destes fatores identificadores sejam por si só uma definição de terrorismo (Schmid 
A. , 2011, p. 39). 
No entanto, algumas organizações e investigadores tentaram avançar com possíveis 
definições, como é o caso da ONU em 2004 através do seu Conselho de segurança (CS), da 
North Atlantic Treaty Organization (NATO), União Europeia (UE), Federal Bureau 
Investigation (FBI), entre outras. 
A nível nacional, a Lei n.º 52/2003, de 22 de agosto, define os atos de terrorismo5 
como os que visam “prejudicar a integridade e a independência nacionais, impedir, alterar 
ou subverter o funcionamento das instituições do Estado previstas na Constituição, forçar a 
autoridade pública a praticar um ato, a abster-se de o praticar ou a tolerar que se pratique, ou 
ainda intimidar certas pessoas, grupos de pessoas ou a população em geral”6. 
Na realidade, apesar de não ser possível a obtenção de consenso na definição de 
terrorismo, devido em parte à presença do elemento subjetivo (Mahan & Griset, 2013, p. 
27), existem no entanto certas características que estão naturalmente presentes, 
nomeadamente a existência ou a ameaça de violência levada a cabo com a intenção de 
espalhar o medo (ou terror) e a coação de governos e sociedades (Aly, 2017, p. 39). 
3.1.3. Aeronaves não tripuladas 
As aeronaves não tripuladas (ANT)7, mais conhecidas por drones, tornaram-se cada 
vez mais nos dias de hoje ferramentas tecnológicas, potenciadoras da permanente ameaça 
 
5 Cfr. art.º 2 da Lei de Combate ao Terrorismo. 
6 Identifica-se como potenciais alvos terroristas em Portugal os eventos com grande aglomeração de pessoas; 
instalações militares; infraestruturas especiais; eventos de especial relevância, tendo em conta as 
personalidades presentes; refinarias, depósitos de combustível, instalações nucleares, indústrias químicas; 
redes informáticas e de telecomunicações; e interfaces e meios de comunicações (Ribeiro, 2006). 
7 No quadro legislativo nacional, o artº2 do Decreto-Lei n.º 58/2018, de 23 de julho, define-a como “uma 








terrorista (Yin, 2015). Além de não possuírem qualquer tipo de operador humano no seu 
interior, serem normalmente recuperáveis e possuírem diferentes níveis de automatização, 
podem também levar carga letal  (DCDC, 2017, p. 12). 
A International Civil Aviation Organization (ICAO)8 refere que uma Unmanned 
Aircraft (UA), é simplesmente um elemento que integra um sistema - Unmanned Aircraft 
System (UAS), podendo ser definido como uma aeronave destinada a ser operada sem piloto 
a bordo, de forma remota e totalmente controlada a partir de outro local (solo, outra 
aeronave,  espaço) ou pré-programada para a realização de voo sem qualquer intervenção 
humana (ICAO, 2019). 
 A denominação UAS é amplamente utilizada por organizações internacionais como a 
ICAO e a European Aviation Safety Agency (EASA) (Scott B. , 2016, p. 11), contudo existem 
outras denominações utilizadas, como por exemplo Unmanned Aerial Vehicles (UAV) e 
Remotely Pilot Aircraft System (RPAS) (Blank, 2012). 
É importante enfatizar que a União Europeia, desde março de 2015, através da 
Declaração de Riga, integrou no seu léxico oficial o termo “drone” (UE, 2015), e por 
conseguinte, e tendo como objetivo obter a necessária uniformidade no uso dos diferentes 
termos e ao mesmo tempo contribuir para a promoção de uma melhor compreensão deste 
trabalho, será de agora em diante, adotado o termo “drone” ou “UAS“ para denominar as 
aeronaves não tripuladas ou o próprio sistema como um todo.  
3.2. Caracterização do sistema UAS 
O sistema UAS, ao ter por finalidade o seu uso no meio civil é constituído para além 
da aeronave, do elemento humano, payload, elemento de controlo, e da arquitetura de 
comunicação e transmissão de dados. Se for utilizado para fins militares poderá ainda possuir 
outros elementos, como por exemplo um sistema de armas (Marshall, Barnhart, Shapee, & 
Most, 2016, p. 43). 
 
8 Agência especializada da ONU, criada em abril de 1947, responsável pelo desenvolvimento e implementação 









Figura 1 - Componentes do UAS 
Fonte: (Marshall et al., 2016) 
 
No que diz respeito à classificação dos UAS, ainda durante este ano a EASA 
desenvolveu e aprovou um novo modelo9, a ser aplicado em todo o espaço europeu, 
definindo que a utilização do sistema UAS poderá ser efetuada em 3 categorias: aberta, 
específica ou certificada (Grupo One Air, 2020).  
As operações na categoria aberta não estão sujeitas a qualquer autorização operacional 
prévia, nem a uma declaração operacional do operador de UAS. Na categoria específica, 
exigir-se-á uma autorização operacional emitida pela autoridade responsável, enquanto que 
na categoria certificada o nível de exigência é ainda superior, havendo a necessidade de 
licenciamento e certificação do UAS e do operador (EASA, 2020). 
Tendo em conta o âmbito deste trabalho académico, das categorias acima 
mencionadas, a categoria aberta é aquela que importa destacar, estando a mesma dividida 
em três subcategorias (A1 a A3) e cinco classes (C0 a C4), com características especificas 







9 “A Europa torna-se a primeira região do mundo a ter um conjunto de regras globais para garantir a segurança 
na operação de drones, tanto para fins comerciais como para atividades de lazer”, declarações proferidas pelo 
diretor-executivo da EASA, Patrick Ky, após a aprovação do novo regulamento europeu. (Lusa, 2019).  
 
 




Quadro 1 - Classificação dos UAS (categoria aberta) 
 
Fonte: (Grupo One Air, 2020) 
A este propósito, os UAS poderão ainda ser alvo de outro tipo de classificação de 
acordo com critérios diferenciados, como é o caso do peso, altitude, velocidade, ou até do 
tempo de duração de voo (Hassanalian & Abdelkefi, 2017).  
3.3. A evolução tecnológica e as novas tendências 
A evolução tecnológica nos domínios civil e militar provocou um impacto 
significativo nas capacidades operacionais das organizações terroristas e consequentemente 
no aumento dos ataques terroristas (Jackson, 2010, pp. 3-6).  
Naturalmente, a tecnologia é considerada um elemento facilitador da vida humana, 
porém, verifica-se que o seu desenvolvimento origina lacunas a nível securitário, e provoca 
a existência de uma competição contínua entre as tecnologias do terror e as que combatem 
esta ameaça (Krahmann, 2005, p. 79). 
Uma das características mais distintivas do "terrorismo inovador" é o facto de as 
organizações terroristas identificarem vulnerabilidades nas novas tecnologias e as utilizarem 
para os seus fins (Balkan, 2019, p. 7). Adaptação e imitação tornaram-se as novas 
habilidades das organizações terroristas. Para tal, seguem um processo de adaptação10 à nova 
tecnologia e atividade. 
 
 
10 Após o período de adaptação, segue-se a o processo de implementação, podendo este ser divido em quatro 
fases: adoção inicial, interação, descoberta e competição (Gartenstein-Ross, Clark, & Shear, 2020). 
 
 





Figura 2 - Processo de adaptação à tecnologia 
Fonte: (Balkan, 2019) 
 
A tecnologia UAS tem sofrido uma evolução considerável na última década, tornando-
se cada vez mais acessível a todos os interessados, quer sejam do sector público ou privado 
(Mototolea & Mindroiu, 2019, p. 192). Esta facilidade de acesso, associado ao seu baixo 
custo (Grossman, 2018), permitiu que organizações criminosas e terroristas se apropriassem 
e explorassem estes meios para fins manifestamente nefastos (CTED, 2019). 
3.4. Os intervenientes 
A tipologia associada a grupos terroristas ou a atores não estatais, que demonstram 
interesse por drones, é de natureza distinta. Embora a maioria destes casos sejam fortemente 
marcados por conceções radicais de cariz islâmico, tanto de escola sunita como xiita, existem 
ainda situações em que as motivações têm origem nas próprias ideologias de extrema direita 
e esquerda, irredentistas ou outras (Rassler D. , 2016, p. v). 
São muitos os casos de organizações que utilizam os drones para a execução de atos 
terroristas, sendo a AlQaeda, Hezbollah, Hamas, Jaysh Al-Fath, e o Daesh alguns dos 
exemplos mais conhecidos11 (Buse, 2019, p. 1). Na realidade, será redutor pensar que a 
utilização dos drones para fins ilícitos se limita somente a grupos. Impulsionados pela sua 
 








criatividade e motivação própria, pessoas a título individual têm também desenvolvido 
formas únicas de utilização de drones comerciais para outros fins (Hamm & Spaaij, 2017).  
3.5. Tipologias de atuação 
Diferentes tipos de drones são empregues pelas organizações terroristas, sendo 
estipulado como critério de seleção a capacidade de obtenção e de utilização deste meio, 
tendo em conta os objetivos fixados12. De seguida, enumera-se as mais relevantes tipologias 
de atuação: 
▪ Ataque armado 
Tendo em conta o facto da utilização de drones, como arma ou veículo de terror, 
provocar um natural impacto adverso nas forças contendoras, grupos terroristas têm 
equipado estas aeronaves com engenhos explosivos, não sendo de descartar a possibilidade 
de ser utilizado outro tipo de armamento, como é o caso de substâncias químicas, biológicas 
e radiológicas (Ware, 2019). 
Para este fim, o Estado Islâmico (EI) tem desempenhado um papel de charneira na 
inovação e emprego dos drones, ao divulgar pelos seus fieis seguidores e apoiantes, material 
doutrinário relativo à utilização deste instrumento, com vista à execução de futuros ataques 
(Rossiter, 2018, p. 4).  
▪ Ações disruptivas 
Ao se utilizar drones para fins disruptivos e não destrutivos, procura-se essencialmente 
a prevalência da manifestação do impacto psicológico e económico13 (Greenwood, 2018). 
▪ Vigilância e reconhecimento  
O EI, assim como outros grupos terroristas, utilizaram periodicamente drones na 
execução de ações de vigilância e reconhecimento sobre a Área de Operações (AOp) e de 
alvos previamente identificados, com o intuito de recolherem informações concretas e 
específicas (Almohammed & Speckhard, 2017) . 
▪ Comunicação estratégica  
Como contributo para a estratégia de comunicação, diferentes grupos terroristas 
realizaram vídeos de propaganda das suas ações subversivas, de forma a provocarem 
 
12 Em Portugal, conforme referido por R. Moura (entrevista presencial, 23 de abril de 2020) “a ameaça de 
utilização de drones por terroristas pode concretizar-se na obtenção de informações ou em ataques “kamikaze”, 
baseados na utilização de quadcopters ou multicopters (VTOL) de pequena ou média dimensão, com 
capacidade de transporte de alguma carga”. 
13 Exemplos destas ações, são os incidentes verificados em diversos aeroportos do Reino Unido e Estados 
Unidos, cujas ações provocaram a suspensão do normal funcionamento destas estruturas. 
 
 




impacto psicológico nas forças adversas e ao mesmo tempo promoverem a sua própria 
organização, tanto a nível interno como externo (ITIC, 2018, p. 8).  
▪ Contrabando/Transporte  
Os drones também podem ser utilizados para a prossecução de atividades 
contrabandistas ou de transporte de material para uma área ou instalação protegida. Este 
modus operandi é normalmente executado de forma a evitar o controlo por parte do sistema 
de segurança existente (Rassler D. , 2018). 
3.6. Capacidades e limitações 
O desenvolvimento da tecnologia associada aos drones permitiu que se tornassem 
numa arma apetecível para diferentes atores na realização de ataques terroristas. Tendo em 
conta as suas características específicas, as capacidades identificadas são (Miasnikov, 2005, 
p. 6; Warnke, 2017, pp. 9-3-3):  
▪ Realização de ataques terroristas a alvos que são difíceis de alcançar por terra 
(viaturas com carga explosiva e bombistas suicidas); 
▪ Realização de ataques de grande magnitude em zonas de grande densidade 
populacional, através da utilização de armas de destruição maciça (ADM); 
▪ A dissimulação na preparação do ataque e a flexibilidade na escolha do local de 
lançamento; 
▪ A aquisição de equipamento tecnológico a preços acessíveis, que permite atingir 
um longo raio de ação e obter capacidade de precisão considerada aceitável; 
▪ A operabilidade do drone a baixa altitude, associada às suas características em 
termos de dimensão e velocidade, dificulta a sua neutralização por parte dos 
mecanismos de defesa; 
▪ A obtenção de efeito psicológico significativo sobre a população, permite 
pressionar decisivamente o poder político na sua tomada de decisão. 
Por outro lado, existem também algumas limitações que condicionam o uso desta 
tecnologia, entre as quais se destacam (Valavanis & Vachsevanos, 2015; Floreano & Wood, 
2015; Miasnikov, 2005):  
▪ Deficiente impermeabilização. A maioria dos drones que são operados por grupos 
terroristas possuem deficiências ao nível da resistência meteorológica.  
▪ Reduzida capacidade de transporte. Tendo em conta as dimensões reduzidas destes 








▪ Fraca resistência a influências externas. A maioria dos drones são construídos com 
materiais muito leves, como espuma de polietileno, contraplacado ou plástico, que 
possuem lacunas ao nível da resistência a influências físicas e a temperaturas 
extremas. 
▪ Deteção e identificação. Com a diminuição do tamanho dos drones, a electrónica 
que o incorpora está relativamente desprotegida em termos de rastreio 
eletromagnético. Além disso, poderá ainda ser utilizada a acústica para identificar 
e classificar a ameaça.  
▪ Hacking. Os hackers, através da utilização de ferramentas de intrusão podem 
invadir o sistema de controlo central, e substituir os utilizadores originais por 
novos controladores.  
▪ Inibição de funcionamento. Com o intuito de controlar o aparelho, as frequências 
de funcionamento e de navegação por satélite podem ser bloqueadas através de 
um inibidor. Tal ação, impossibilita a utilização direta do drone num alvo, ou o 
desencadear de medidas evasivas perante a existência de sistemas de defesa ativos. 
▪ Reduzida taxa de fiabilidade. A nível estatístico, o número de acidentes em que 
estão envolvidas aeronaves não tripuladas é dez vezes superior às aeronaves que 
possuem piloto. A principal razão para este facto, deve-se essencialmente à 
reduzida fiabilidade dos sistemas eletrónicos e à inexistência de sistemas de apoio 

























4. O Combate à Ameaça 
De seguida, neste capítulo, será realizada uma abordagem genérica ao combate das 
ameaças do terrorismo e dos UAS, evidenciando os aspetos mais relevantes, com especial 
ênfase nas estratégias, fases, e instrumentos de complementaridade.  
4.1. Do Terrorismo   
De modo a atingir os seus intentos, esta ameaça em particular desenvolve um conjunto 
de ações, desde a identificação e seleção do alvo até à exploração do ataque terrorista (Scott 
S. , 2017), conforme o ciclo do ataque terrorista disposto no anexo B. 
Decorrente destas ações, em particular na Europa, o sentimento de insegurança gerado 
é uma das maiores preocupações porque tem o potencial de minar decisivamente a coesão 
interna (Europol, 2019). Os Estados-Membros (EM) da UE são os principais atores na luta 
contra o terrorismo, contudo de uma forma centralizada, as estâncias europeias podem 
desenvolver e implementar mecanismos de resposta para fazer face à natureza transnacional 
desta ameaça.  
A este propósito, em 2005 foi elaborada a Estratégia Antiterrorista da União Europeia 
(EAUE), assente em quatro pilares: prevenir, proteger, perseguir e responder (UE, 2020). 
Concomitantemente, existem um conjunto de organizações e estruturas que se interligam e 
cooperam com os Estados nesta luta contra o terrorismo, como é exemplo a EUROPOL e o 
seu Centro Europeu de Luta contra o Terrorismo. Decorrente da aprovação dos normativos 
da comunidade europeia, os seus EM comprometeram-se a replicar ao nível de cada Estado, 
esta estratégia de luta contra o terrorismo.  
Assim, em 2015, Portugal aprovou a Estratégia Nacional de Combate ao Terrorismo 
(ENCT)14, configurando-se num instrumento basilar no combate a este fenómeno que coloca 
em causa o Estado de Direito, e que representa um compromisso agregador de todas as 
estruturas nacionais que participam de forma direta ou indireta nesta luta. De realçar que, 
comparativamente à EAUE foi acrescentado de forma inovadora um novo pilar, que é o da 
deteção, conforme exposto no anexo C.  
Mas, a preocupação nacional com esta ameaça não é recente, pois, já no passado, mais 
propriamente no ano de 2003, foi aprovada e inserida no quadro jurídico nacional a Lei de 
Combate ao Terrorismo15, evidenciando através desta lei específica a importância desta 
ameaça emergente e os crimes a ela associados (Silveira & Romão, 2005). 
 
14 Resolução do Conselho de Ministros n.º 7-A/2015, de 20 de fevereiro. 
15 Publicado no Diário da República, n.º 193, de 22 de agosto de 2003. 
 
 




4.2. Dos UAS 
Tendo em conta as ações perpetradas através de drones, existem um conjunto de 
forças, organizações e estruturas que tudo fazem para contrariar esta ameaça premente, tendo 
as Forças e Serviços de Segurança (FSS) dentro deste sistema, um papel de destaque na luta 
pela proteção e segurança das pessoas (FAA, 2018).  
Na verdade, não existe um conceito de defesa que seja completamente eficaz, o que 
faz com que a melhor estratégica para mitigar ou neutralizar os efeitos seja a implementação 
de um conjunto hierarquizado de contramedidas (Dudush, Tyutyunnik, Trofymov, 
Bortnovs’kiy, & Bondarenko, 2018, p. 163), de forma sequencial, organizado por fases e 
apoiadas num sistema integrado de Counter Unmanned Aerial Systems (C-UAS), a exemplo 
das previstas no anexo D. 
4.2.1. Deteção 
Um dos primeiros passos a dar na resposta a qualquer ameaça que tem como suporte 
o uso de drones, é ser capaz de a detetar de forma célere, para poder garantir uma resposta 
atempada à situação (Yin, 2015, p. 650). Para se efetivar a sua deteção, é utilizada tecnologia 
C-UAS que permite vigiar a área circundante e o espaço aéreo (Farlik, Kratky, Casar, & 
Stary, 2019), e ao mesmo tempo distinguir os drones de qualquer outro tipo de objeto, natural 
ou artificial (Robinradar, 2019). 
Na sequência da realização de diversos testes, verifica-se que, para cada tipo de 
tecnologia existem inconvenientes associados, como é o caso do sistema de radar que possui 
dificuldade em detetar drones de pequena dimensão, ou quando eles se deslocam a baixa 
altitude; do sistema de câmaras, que pode não conseguir distinguir um pássaro de um avião, 
ou até sofrer complicações quando as condições meteorológicas não são favoráveis 
(nevoeiro, luz direta do sol) (FAA, 2019, pp. 6-8); e até de outros sistemas que são incapazes 
de transmitir a localização exata do aparelho (Scott Brooks, 2019).   
Para contrariar todas as dificuldades descritas anteriormente, e aumentar a fiabilidade 
na deteção, há ainda a necessidade de desenvolver os diferentes sistemas existentes e 
promover a complementaridade dos mesmos através da sua implementação em simultâneo 
(Mototolea & Mindroiu, 2019, p. 193). 
4.2.2. Seguimento 
Assim que o objeto é sinalizado, é de extrema importância que se continue a 
monitorizar as suas ações, seguindo a sua rota. Com efeito, além do indispensável 
seguimento visual executado pelas autoridades policiais presentes no local, torna-se 
 
 




necessária a presença da ajuda tecnológica. Este procedimento específico é denominado de 
"building a track” e fornece informações exatas sobre a posição, velocidade, direção e/ou 
altitude do aparelho (Michel, 2019, p. 7). 
Esta rota, é elaborada através da receção e compilação de sinais, respeitantes à 
localização específica do drone, com uma determinada frequência temporal, sendo 
normalmente exibida no dispositivo tecnológico sob a forma de linha ou conjunto de pontos 
(Patel & Rizer, 2019, p. 13).  
4.2.3. Identificação 
Para validar a informação de que o drone representa na realidade uma potencial 
ameaça, certas características são avaliadas, tais como o tipo de dispositivo, a dimensão, 
forma, cor, velocidade de deslocamento, existência de transponder, presença de carga útil, 
entre outras (Marshall et al, 2016, p. 303; FAA, 2018, p. 7). 
Uma vez identificada a aeronave e recolhidos todos os dados disponíveis, deve-se 
garantir que todas as informações são comunicadas ao escalão superior (Lopes, 2019, p. 53), 
e que a avaliação do risco seja efectuada de imediato, sob pena de não se tomar as melhores 
decisões relativas à neutralização da ameaça (Marshall et al., 2016, p. 304).  Este processo é 
continuo, pois a todo o momento são recolhidas novas informações sobre o drone e os 
respetivos autores da ação (Farlik et al., 2019, p. 2).   
4.2.4. Neutralização 
A publicação “Counter - Unmanned Aircraft System (C-UAS) Strategy Extract”, 
evidencia o facto do uso de drones por parte de forças adversas poder ser contrariado em três 
momentos distintos: left-of-launch, standoff, e close contact.  
O primeiro, left-of-launch, está diretamente relacionado com a fase da prevenção, 
enquanto que os outros dois se inserem especificamente nesta fase da neutralização. O 
standoff inclui todas as ações que são conduzidas a nível operacional e tático para impedir 
que os drones cheguem a levantar voo, sendo estas executadas pelas forças policiais e 
militares responsáveis pela segurança e defesa do espaço aéreo e terrestre. É por demais 
evidente que, para se conseguir efetuar de forma eficaz este tipo de operações, as 
informações, vigilância e coordenação entre forças assumem um papel de extrema 
importância. Por fim, o close contact, consistindo na última oportunidade para proceder à 
neutralização do drone, a mesma desenvolve-se quando o aparelho já se encontra em pleno 
voo numa área proibitiva (US Army, 2016, pp. 11-13).  
 
 




Com efeito, uma vez detetado e identificado um drone potencialmente hostil, devem 
ser utilizadas todas as ferramentas pertencentes ao C-UAS para o neutralizar (Yin, 2015, p. 
655), existindo para tal dois métodos: destrutivo (letal) ou não-destrutivo (não-letal) (Farlik 
et al., 2019, p. 2).  
De referir que, à semelhança das fases anteriores (deteção, seguimento e identificação) 
a tecnologia a ser empregue não é totalmente eficaz, existindo lacunas já previamente 
identificadas que poderão comprometer os resultados esperados. Exemplo destas 
dificuldades, é a fiabilidade da aplicação dos sistemas cinéticos na neutralização de drones 
que se movimentam a grande velocidade seguindo rotas imprevisíveis (Michel, 2019, p. 7). 
Uma questão a ter em conta, diz respeito à possível presença de mais do que uma 
ameaça no local, facto este que provocará um aumento da complexidade da intervenção por 
parte das forças da ordem. Perante esta situação, existe a necessidade de face às informações 
recolhidas e após a avaliação da ameaça, priorizar a resposta, e escolher e colocar em prática 
a melhor modalidade de ação possível (Marshall et al., 2016, p. 304).  Por outro lado, é 
importante ressalvar que existe uma “janela de oportunidade” para a efetivação da 
intervenção, sob pena de não se conseguir atingir os objetivos pretendidos (Michel, 2019, p. 
8).  
4.3. A prevenção 
A prevenção do terrorismo refere-se a todo o espectro da atividade de um Estado, 
através do qual se pretende evitar que determinadas ações motivadas pelo ódio ou por 
ideologias extremistas sejam desencadeadas e assumam consequências indesejadas. 
(Ingram, 2018). No que diz respeito a esta ameaça em concreto, associada ao uso de drones, 
existem um conjunto de medidas preventivas que de forma concertada entre os diferentes 
organismos poderão ser colocadas em prática, nomeadamente (Schmid P. , 2012):  
• Aplicar os princípios da prevenção criminal à prevenção do terrorismo, através da 
implementação de medidas passivas e ativas, de modo a reforçar a segurança física 
de infraestruturas críticas, reduzir as suas vulnerabilidades e mitigar os efeitos; 
• Impedir que terroristas tenham acesso facilitado a armas, explosivos, drones e a 
outro tipo de equipamento, limitando desta forma a sua capacidade de preparação e 
de execução das suas atividades;   
• Desenvolver o processo de gestão de crises, através do incremento da capacidade 
de resposta de todos os intervenientes;  
 
 




• Estabelecer mecanismos de deteção e alerta eficazes, de forma a permitir a resposta 
atempada, no caso da existência de drones em áreas restritas; 
• Reforçar a cooperação e coordenação entre todos os intervenientes, quer a nível 
nacional como internacional; 
• Manter o moral elevado na luta contra o terrorismo, defendendo e reforçando o 
Estado de direito, a boa governação, a democracia e a justiça social; 
• Conceber estratégias de comunicação eficazes, para combater o adversário na sua 
tentativa de exploração do sucesso através da realização e divulgação de material 
de propaganda, doutrina, etc. 
Outros atores, defendem ainda outras ações. Para Dudush et al., (2018, p. 163) a 
implementação de medidas regulamentares ao nível da aquisição e importação de drones, 
licenciamento e limitações de firmware, facilitariam o controlo da cadeia de abastecimento 
e do ciclo de vida destas aeronaves. Por sua vez, Farlik et al. (2019, p. 2) defendem que o 
processo de gestão de risco deve em todas as circunstâncias ser realizado, tendo em vista a 
identificação de vulnerabilidades, o cálculo de probabilidades e a avaliação dos perigos. 
4.4. Processos complementares 
4.4.1. A avaliação 
Na resposta a uma ameaça terrorista, a avaliação de operações é uma componente 
fundamental para a tomada de decisão, permitindo determinar os resultados das ações táticas 
em prol do cumprimento dos objetivos da missão e fornecer potenciais recomendações para 
o futuro (J7 Joint Staff, 2011, pp. I-1 - I-3).   
Desde logo, a avaliação é contínua e deve ser realizada a todos os níveis de comando 
(estratégico, operacional e tático) (NATO, 2015, pp. 0-8 - 0-10), seguindo um processo 
cíclico constituído por três tarefas distintas: monitorizar continuamente a situação e o 
progresso das operações; avaliar a operação tendo em conta os critérios de eficácia e de 
desempenho definidos para determinar o progresso tendo em conta a missão, objetivos e 
estados finais definidos; e por fim desenvolver possíveis recomendações/orientações (J7 









Figura 3 - Processo de avaliação 
Fonte: (J7 Joint Staff, 2011) 
Através deste processo de avaliação é produzido um manancial de informações de 
extrema relevância para a identificação das melhores práticas que contribuem para o 
desenvolvimento de lições aprendidas (LA) (J7 Joint Staff, 2011, pp. F-7), sendo a edificação 
desta capacidade constituída por três elementos-chave: a estrutura; o processo; e as 
ferramentas necessárias para recolher, analisar, tomar medidas corretivas, comunicar e 
partilhar resultados para a obtenção de melhorias. Daqui resulta que, a imprescindível gestão 
do conhecimento16, associada às LA são um contributo valioso para as operações, em que 
partilhar o conhecimento melhora o desempenho individual e organizacional (NATO, 2016, 
pp. 10-44). De forma resumida, enumera-se de seguida as principais características do 
processo de avaliação. 
Quadro 2 - Características da avaliação de operações 
 
Fonte: (ALSA Center, 2015) 
 
16 Entende-se por gestão do conhecimento a estratégia consciente de obter e dispor o conhecimento adequado, 
no momento oportuno, ajudando as pessoas a partilhar a informação de forma diferenciada, tendo em vista o 
melhoramento do desempenho organizacional  (Girard & Girard, 2015, p. 2). 
 
 




4.4.2. A edificação de capacidades 
Segundo a Diretiva Ministerial de Planeamento de Defesa Militar (2014)17, capacidade 
militar é “o conjunto de elementos que se articulam de forma harmoniosa e complementar e 
que contribuem para realização de um conjunto de tarefas operacionais ou efeito que é 
necessário atingir”. 
A edificação de capacidades é um processo inicialmente desenvolvido pelo 
Departamento de Defesa dos Estados Unidos da América (EUA) e posteriormente adotado 
pela NATO, que visa preencher uma lacuna previamente identificada através da análise de 
variados aspetos, comummente designados de vetores de desenvolvimento (VD). Os VD 
identificados são os seguintes: doutrina, organização, treino, material, liderança, pessoal, 
infraestruturas e interoperabilidade (USAWC, 2020). 
Os VD são as linhas de desenvolvimento necessárias para a edificação de uma 
capacidade, contudo em certas circunstâncias, poderá haver a necessidade de se fazer 
alterações aos VD já existentes, ou pura e simplesmente, encontrar outras soluções 
inovadoras para o processo (JAPCC, 2010). 
No caso específico da GNR, a instituição não dispõe de doutrina específica para a 
edificação e desenvolvimento de valências e capacidades (Gomes, Ferreira, Ramos, & 
Fortes, 2020, p. 22), não significando porém que ao longo da sua história não as tenha 
desenvolvido para fazer face às exigências da criminalidade, como é o caso do 













17 Publicado no Diário da República, n.º 175, de 11 de setembro de 2014. 
 
 




5. A Resposta Integrada na GNR  
A Guarda, como força integrante do SSI possui um conjunto de responsabilidades de 
âmbito nacional para responder às diferentes ameaças que se lhe deparam, inclusive a 
ameaça terrorista que faz uso de drones. 
5.1. Organização e competências 
Pela sua natureza e polivalência, a Guarda constituiu-se como uma “instituição de 
charneira, entre as Forças Armadas e as Forças e Serviços de Segurança” (GNR, 2019, p. 
37), e de acordo com o preconizado na sua Lei Orgânica18, mais propriamente no seu art.º 2, 
é uma força de segurança que:  
[…] tem por missão, no âmbito dos sistemas nacionais de segurança e proteção, 
assegurar a legalidade democrática, garantir a segurança interna e os direitos dos 
cidadãos, bem como colaborar na execução da política de defesa nacional, nos 
termos da Constituição e da lei.  
Segundo o art.º 143 do Regulamento Geral do Serviço da GNR (RGSGNR)19, os atos 
de terrorismo estimulam e provocam em alto grau, um clima de instabilidade social e de 
generalizada insegurança coletiva, estando a Guarda na primeira linha de defesa e prevenção 
contra esta ameaça. 
 
 
Figura 4 - Estrutura da GNR 
Fonte: (GNR, 2020) 
 
 
18 Cfr. Lei 63/2007, de 06 de novembro. 
19 Publicado no Diário da República, n.º 119, de 22 de junho de 2010. 
 
 




Em termos organizativos, a GNR possui uma estrutura de comando, unidades e 
estabelecimento de ensino. Como órgãos superiores de comando e direção (OSCD)20, estão 
presentes: o Comando Operacional (CO), que assegura o comando de toda a atividade 
operacional da Guarda (comando direto sobre todas as unidades) e compreende as áreas de 
operações, informações, investigação criminal, proteção da natureza e ambiente e missões 
internacionais; o Comando da Administração de Recursos Internos (CARI), responsável 
pelos domínios da administração dos recursos humanos, materiais e financeiros; e por fim o 
Comando Doutrina e Formação (CDF) que garante em termos de responsabilidade a 
atividade de doutrina e de formação da Guarda. 
Relacionado com o âmbito do trabalho, e tendo em conta a missão atribuída, as 
unidades que possuem maiores responsabilidades no combate à ameaça identificada são os 
Comandos Territoriais (CTer) e a Unidade de Intervenção (UI). Assim, O CTer21, como 
unidade responsável pelo cumprimento da missão geral da Guarda na área de 
responsabilidade que lhe for atribuída, possui além de outras atribuições, a de prevenção, 
através do patrulhamento intensivo de toda a zona de ação da Guarda, pela vigilância, 
fiscalização e presença, bem como, eventualmente, pela atuação corretiva como exigência 
do cumprimento da lei22. Por sua vez a UI, por intermédio do Grupo de Intervenção e 
Operações Especiais (GIOE)23, caracteriza-se por ser uma unidade especialmente 
vocacionada para desenvolver missões de “operações especiais, através da resolução de 
incidentes tático-policiais, intervenção em ações de contraterrorismo, e em situações de 
violência concertada e de elevada perigosidade, complexidade e risco” (GNR, 2019, p. 40). 
5.2. Estruturas de coordenação e cooperação 
O combate ao terrorismo cada vez mais exige uma resposta concertada entre os 
diferentes organismos pertencentes ao SSI. Para atingir tal desiderato, as forças colaboram 
entre si a fim de potenciar os efeitos desejados, como é exemplo a recente assinatura do 
documento orientador da articulação operacional entre policias e militares24. Estas 
orientações visam “sistematizar as medidas de coordenação e aprofundar e otimizar a 
 
20 Cfr art.º 32, 33 e 34 da LOGNR. 
21 Cfr art.º 37 da LOGNR. 
22 Cfr art.º 6 do RGSGNR. 
23 Cfr. despacho 57/09-OG. 
24 Documento assinado em 28 de fevereiro de 2020, pelo Secretário-Geral do Sistema de Segurança (SGSSI) e 
Chefe de Estado-Maior-General das Forças Armadas (CEMGFA). 
 
 




cooperação entre aquelas forças, em contextos específicos, incluindo os casos de terrorismo” 
(Oliveira, et al., 2020, p. 8) . 
A este propósito, tanto a nível nacional como internacional, existem estruturas comuns 
promotoras de coordenação e cooperação, sendo de destacar a Unidade de Coordenação 
Antiterrorismo (UCAT), a Rede Atlas e o European Union High Risk Security Network 
(EUHRSN).   
5.2.1. Unidade de Coordenação Antiterrorismo (UCAT) 
A UCAT foi criada em 25 de fevereiro 2003 por despacho do Primeiro-Ministro, tendo 
esta unidade reforçado o SSI, no âmbito da “coordenação e a partilha de informação no 
âmbito do combate ao terrorismo, entre as diferentes entidades e serviços que a integram”, 
tal como está previsto no n.º 2 do artigo 23.º da Lei de Segurança Interna (LSI)25.   
O Decreto Regulamentar n.º 2/2016, de 23 de agosto, vem regular o funcionamento da 
UCAT, após a Lei 59/2015, de 24 de junho ter procedido à primeira alteração da LSI. Esta 
reforma, verificada a vários níveis, procurou dar corpo aos objetivos fixados para a UCAT, 
nomeadamente: “coordenação e partilha de informações; coordenação dos planos de 
execução das ações previstas na ENCT; e no plano da cooperação internacional, articulação 
e coordenação entre os pontos de contacto para as diversas áreas de intervenção em matéria 
de terrorismo”26. 
A UCAT, encontra-se na dependência e sob coordenação do SGSSI e reúne-se com 
uma periodicidade semanal com os representantes das FSS e dos Serviços de Informações27, 
identificados no n.º 1 do art.º 3 deste decreto, adotando desta forma um funcionamento 
permanente e ininterrupto. 
Neste âmbito, é de salientar o papel da GNR, como força de segurança representada 
neste fórum em paridade com outras FSS, em que procura colaborar ativamente no 
cumprimento dos objetivos da unidade, em particular no intercâmbio de informações 
relacionados com o terrorismo, contribuindo desta forma para o incremento da prevenção 
destes atos em território nacional. 
 
25 Lei n.º 53/2008, de 29 de agosto, publicado no Diário da República, n.º 167. 
26 Cfr. preâmbulo do Decreto Regulamentar n.º 2/2016, de 23 de agosto. 
27 A convite do SGSSI poderão estar presentes nas reuniões representantes de outros organismos, desde que se 
justifique, tendo em conta as matérias a tratar. 
 
 




5.2.2. Rede Atlas 
A Rede Atlas é uma estrutura de cooperação policial constituída por 38 forças 
especiais pertencentes aos EM da UE, estando ainda incluídos países como a Noruega, 
Islândia e Suíça. Esta associação foi criada logo após o 11 de setembro, como forma de 
promover a partilha de informações (Kelly, 2018), a cooperação entre forças, e aumentar as 
suas capacidades operacionais através do treino e adoção boas práticas (UE, 2013), podendo 
ser utilizada em situações de crise em qualquer país pertencente à organização, desde que tal 
seja previamente solicitado (UE, 2008). 
Em 2008, a GNR, através do GIOE passou a integrar este restrito lote de forças, 
reconhecidas mundialmente pelo combate ao terrorismo, retirando claras vantagens desse 
facto, como é o caso do aumento da proficiência através da atualização de conhecimentos 
técnico-táticos, participação em exercícios comuns, possibilidade de contactar com outros 
meios e tecnologias, entre outras (Gonçalves, 2011, pp. 20-22). 
5.2.3. European Union High Risk Security Network (EUHRSN) 
A EUHRSN é uma organização europeia constituída por unidades de polícia, que tem 
como objetivo a procura de respostas comuns, integradas e sustentadas nas melhores 
práticas, procedimentos e correntes para uma melhor proteção de pontos sensíveis, 
nomeadamente contra ameaças terroristas (GNR, 2019).  
Neste sentido, indo de encontro aos objetivos da organização, esta rede procurou obter 
um modelo abrangente, com uma perspetiva holística de toda esta temática e inserido no 
contexto dos mecanismos de proteção/prevenção e de reação/resposta a incidentes críticos. 
No seguimento das atividades desenvolvidas, o steering group chegou a um modelo, 
designado por “barlow model” (EUHRSN, 2019), que pode ser consultado no anexo E.  
A GNR está identificada pelos membros da EUHRSN, em particular pela Guardia 
Civil e pela Royal Marechaussee, como um parceiro muito importante para a produção de 
produtos de qualidade, pelo manifesto valor acrescentado que trouxe para projetos como os 
que foram desenvolvidos pela EUPST28 (Pinto, 2019). 
5.3. As informações  
Em termos institucionais, as informações possuem um papel de relevo na promoção 
do cumprimento da missão, visto que através desse instrumento é possível antecipar o risco 
e prever futuras ameaças, influenciando a tomada de decisão (Ratcliffe, 2010, pp. 1-3). Por 
 
28 EUPST – European Union Police Services Training. 
 
 




isso, a obtenção e posse de informações contribui para a obtenção de uma clara vantagem 
sobre o adversário (EP, 2009, pp. 1-3). 
A prevenção do terrorismo é influenciada diretamente pelas informações recolhidas na 
AOp, fruto do cumprimento da missão, assim como pela partilha que é realizada com outras 
FSS e Serviços de Informação (Velez, 2019, p. 31). A vigilância, assim como o 
patrulhamento, são ações operacionais que contribuem decisivamente para: a prevenção, na 
medida em que as FSS com as informações que são recolhidas podem antecipar-se a 
qualquer perturbação ou ameaça; para a adoção de medidas de caracter protetivo de áreas ou 
pontos sensíveis; e ao mesmo tempo na identificação e posterior detenção dos atores morais 
e materiais destes atos  (Brito, 2010, p. 76).   
Após a coleta de notícias e informações por meios próprios ou através de entidades 
externas, torna-se necessária a existência de uma estrutura central que faça a gestão deste 
capital de conhecimento. Neste sentido, a Direção de Informações (DI), ficou responsável 
por “elaborar, difundir e assegurar a supervisão do cumprimento das diretivas, normas de 
execução e orientações técnicas, bem como elaborar estudos referentes às atividades de 
informações policiais e de segurança e de contrainformação”29. 
Da mesma forma, procede à “pesquisa e processamento de notícias para a produção de 
informações em apoio ao nível estratégico, operacional e tático”, tendo ainda paralelamente, 
a competência de “identificar, analisar e avaliar os riscos específicos associados ao 
cumprimento da missão da Guarda, de âmbito nacional ou internacional, nomeadamente em 
termos da radicalização, do extremismo violento e do terrorismo”30.  
Por seu turno, em termos de intercâmbio de informações, a DI através da sua Divisão 
de Informações, estabelece a ligação com “outras FSS, com o Ponto Único de Contacto para 
a Cooperação Policial Internacional (PUC-CPI)”, com as Forças Armadas (FFAA) e outras 
entidades de interesse”31. 
5.4. A operacionalização da resposta 
É no âmbito do Plano de Coordenação, Controlo e Comando Operacional das Forças 
e Serviços de Segurança (PCCCOFSS) que estão incluídas todas as diretrizes quanto à gestão 
e resolução de incidentes tático policiais (ITP), contemplando com exatidão as competências 
que cada força, serviço, órgão ou entidade possui. De realçar, as competências do SGSSI, 
 
29 Cfr. al. a) do art.º 7 do Decreto Regulamentar n.º 19/2008, de 27 de novembro. 
30 Cfr. al. c) do art.º 13 e al. c) do art. 14, ambos do Despacho n.º 11132/2018, de 11 de novembro.   
31 Cfr. al. i) do art.º 13 do Despacho n.º 11132/2018, de 11 de novembro.   
 
 




que segundo o art.º 15 da LSI, são de coordenação, direção, controlo e comando operacional, 
podendo assumindo esta última atribuição em situação extraordinária de ataques terroristas 
ou de acidentes graves ou catástrofes, desde que determinado pelo Primeiro-Ministro e seja 
requerida a intervenção conjunta e combinada de diferentes FSS32. Na situação de as FFAA 
estarem envolvidas neste processo, esta articulação será feita ao nível do CEMGFA e do 
SGSSI (PCCCOFSS, 2010, p. 95). 
No caso específico do terrorismo, a Guarda tudo faz para o contrariar, cumprindo a 
sua missão tal como está preconizado no art.º 3 da Lei Orgânica da GNR (LOGNR)33. Esta 
ameaça deverá ser prioritariamente combatida através da prevenção, sendo atingido esse 
objetivo através da realização de um conjunto de ações, em que a proximidade e visibilidade  
da Guarda com enfoque no cidadão e na sociedade está presente (GNR, 2020, p. 28).  
Não o conseguindo, a ameaça poderá ser detetada e neutralizada em duas situações 
distintas, na sequência da realização de uma operação policial, ou de for inopinada no 
cumprimento da missão geral. A partir do momento em que é executada uma ação terrorista, 
neste caso em particular através do uso de drones, ela mesma consubstancia-se num ITP34 
grave, em que as FSS deverão adotar um conjunto de procedimentos no sentido de 
neutralizar esta ameaça.  
As fases para a resolução do incidente são as seguintes: notícia da ocorrência, 
contenção inicial, ativação de recursos, consolidação da contenção, e resolução do incidente 
(PCCCOFSS, 2010, p. 40), existindo em cada uma destas etapas um conjunto de 
procedimentos bem definidos, tal como pode ser verificado no anexo F. 
A nível estratégico, o TGCG da GNR após ter conhecimento do ITP, acompanha a 
situação e faz a ligação ao poder político, transmitindo todas as informações disponíveis. 
Com responsabilidades bem definidas, o CO através da Direção de Operações (DO) e DI, 
detém um papel de extrema relevância ao superintender toda a atividade operacional, 
estabelecer mecanismos de coordenação e cooperação, garantir o apoio operacional e 
contribuir com informações relevantes para a análise de risco35.  
 
32 Cfr. art.º 19 da Lei n.º 53/2008, de 29 de agosto. 
33 Publicado no Diário da República, n.º 213, de 06 de novembro de 2007. 
34 ITP é a “ocorrência inopinada e de carácter reativo, configurando uma situação de flagrante delito ou que 
exija a imediata intervenção policial, cuja natureza, características e resolução envolvam, por motivos diversos, 
o emprego de recursos que ultrapassem os normal e quotidianamente utilizados” (PCCCOFSS, 2010, p. 39). 
35 Cfr. art.º 6 e 7 do Decreto Regulamentar n.º 19/2008, de 27 de novembro. 
 
 




Para efeitos da neutralização da ameaça, os procedimentos imediatos em matéria de 
comando e gestão do incidente são da inteira responsabilidade da força policial 
territorialmente competente, sendo no caso da GNR, os CTer (PCCCOFSS, 2010, pp. 39-
56). Como contributo operacional são deslocados e empregues no local recursos 
especializados, materiais e humanos (PCCCOFSS, 2010, p. 43), na sua maioria oriundos da 
UI, sendo o GIOE, a subunidade de intervenção tática incumbida de eliminar a ameaça 
terrorista que faz uso dos drones. 
Após a neutralização da ameaça, uma série de diligências são ainda efetuadas como é 
o caso da tramitação processual, e da transmissão de informações à Polícia Judiciária (PJ), 
que é o Órgão de Polícia Criminal (OPC) com competência reservada para a investigação 






















36 Cfr. al. l) do n.º2 do art.º 7 da Lei n.º 49/2008, de 27 de agosto. 
 
 




6. Apresentação e Discussão dos Resultados  
Este capítulo é constituído pela análise dos resultados obtidos decorrentes das 
entrevistas efetuadas e pela apresentação de uma proposta de modelo de resposta que garanta 
à GNR um combate eficaz à ameaça identificada. 
 Importa referir que os entrevistados, identificados no apêndice B, foram selecionados 
tendo em conta as funções que desempenham ou desempenharam na instituição em 
determinados órgãos e/ou unidades, assim como pelo conhecimento e experiência que 
possuem sobre a temática. Quanto às questões inseridas no guião da entrevista, constante no 
apêndice C, visam a obtenção de contributos essenciais para ser dada resposta às QC e QD 
do TII.  
6.1. Análise das entrevistas  
De seguida, proceder-se-á à análise das entrevistas, recorrendo a quadros para se obter 
uma melhor interpretação dos resultados obtidos. O conteúdo das entrevistas encontra-se na 
integra no apêndice D.  
Quadro 3 - Caracterização do atual modelo de resposta 
 
Na primeira questão, foi lançado o desafio de, tendo em conta as diferentes 
experiências pessoais e profissionais dos entrevistados, fazerem a caraterização do modelo 
de resposta da GNR à ameaça identificada. Logo à partida, verificou-se que só o E1 afirmou 
que a instituição não dispõe de uma capacidade de resposta tipificada e estruturada que 
produza resultados adequados. Por outro lado, os outros entrevistados foram omissos quanto 
 
 




a este aspeto, preferindo evidenciar a presença de outros elementos, como é o caso das 
informações e da análise de risco. 
Foi referenciado que no que diz respeito às informações, as mesmas podem ser 
recolhidas através do cumprimento da missão da Guarda ou através da partilha com os 
diferentes serviços de informação, nacionais e internacionais; e contribuem decisivamente 
para o apoio, planeamento e suporte do emprego operacional. De referir ainda que, para a 
implementação de medidas de mitigação torna-se necessário efetuar regularmente uma 
correta análise do risco, opinião esta corroborada por três dos entrevistados. Existiram ainda 
outros contributos, que abordaram a questão da abrangência da aplicação da resposta, a 
prevenção da ameaça e o acompanhamento da evolução tecnológica associada ao uso dos 
drones. 
Quadro 4 - Lacunas do modelo 
 
No que diz respeito à existência de possíveis lacunas no atual modelo de resposta, a 
formação e treino foi considerado o maior dos problemas, em virtude de se traduzir numa 
condição indispensável para o desenvolvimento de processos, e de capacitação dos militares 
e das respetivas forças, quanto à aquisição de conhecimentos sobre a ameaça e dos 
procedimentos a adotar. 
Relacionado com a prevenção, identifica-se a preocupação com o enquadramento 
legal, tanto do ponto de vista da utilização de drones por parte do adversário, como também 
da intervenção policial com vista à obtenção de dados e à neutralização da ameaça, devendo 
a sua regulamentação ser muito clara e inequívoca. 
 
 




O E3 abordou a questão do reduzido investimento em tecnologia associada às medidas 
anti-drone, nas suas diferentes tipologias. Este é um aspeto que mais nenhum entrevistado 
fez menção, mas de extrema relevância tendo em conta a importância dos sistemas C-UAS 
na deteção, identificação, seguimento e neutralização dos drones. 
A inexistência de doutrina específica, a relutância de partilhar informações e a 
deficitária cooperação entre instituições foram outras das lacunas identificadas.   
Quadro 5 - Níveis de comando 
 
A questão n.º 3, relacionada com os três níveis de estratificação da Guarda, não 
mereceu qualquer opinião desfavorável à atual hierarquização da instituição, pelo contrário, 
foram evidenciadas vantagens principalmente quanto à organização de processos. Torna-se 
importante deter um quadro conceptual único e generalista, flexibilizando-o de acordo com 
as necessidades e circunstâncias da sociedade atual, em particular no que diz respeito à 
evolução do crime e do terrorismo.  
Sob o ponto de vista funcional, integrar em situações pontuais e justificativas 
elementos de diferentes Comandos Funcionais e níveis hierárquicos, promove o 
desenvolvimento de uma capacidade multidisciplinar, por demais vantajosa para a 
organização, tornando-a mais eficiente na resposta aos desafios apresentados. 
Nesta senda, o E1 defende ainda que a estrutura organizacional da GNR, por via da 
natureza da sua missão e da experiência adquirida, encontra-se moldada de forma a erigir 











Quadro 6 - Informações 
 
Esta questão em particular, que tinha como mote perceber a importância das 
informações no combate à ameaça, assim como identificar a sua necessidade e presença ao 
longo das diferentes fases, foi a que mereceu maior consenso entre os entrevistados. Desde 
logo, todos referiram que as informações são cruciais em todas as fases da resposta, 
constituindo-se como um processo contínuo, com aplicação prática desde a prevenção, 
através da partilha interagências e da antecipação à ameaça; até à reação e intervenção, tendo 
em vista a sua neutralização. 
Com efeito, as informações ocupam um papel sobejamente reconhecido neste 
combate, porque através da atualização constante da caracterização situacional, é possível 
que se transformem num vetor de suporte ao planeamento e emprego operacional. 










A totalidade dos entrevistados admitiu que a coordenação e cooperação desenvolvida 
a nível nacional e internacional potencia de certa forma o desenvolvimento da resposta. As 
grandes mais-valias poderão advir da partilha de informações e de boas práticas, da 
promoção da interoperabilidade, e do estabelecimento de protocolos de atuação comuns. 
Nesta perspetiva, foi mencionado o facto de a Guarda manifestar como instituição de 
referência uma atitude proativa na busca de soluções para os problemas que enfrenta, a 
começar pela integração em fóruns e grupos de trabalhos, assim como em estruturas 
colaborativas, como é o caso da UCAT e da EUHRSN. 
Por sua vez, O E1 e o E4 expressaram o papel que estas plataformas desempenham na 
prevenção, tendo este último afirmado que “uma verdadeira cooperação, externa e interna, e 
a partilha de informações podem fazer com que a execução de ações terroristas em Portugal 
seja relativamente difícil, apesar de não ser de todo impossível, devendo ser promovido o 
reforço dos laços de cooperação e partilha já existentes”.  
Foi ainda enfatizada a possibilidade de partindo de uma base colaborativa entre 
diferentes atores onde se criam sinergias, se promover a aprendizagem, a aquisição de 
conhecimento e a obtenção de ganhos operacionais através da melhoria de processos. 








Nesta questão em particular, que tinha como tema a edificação de capacidades e os 
respetivos vetores de desenvolvimento que a promovem, 50% dos entrevistados optaram por 
não responder expressamente ao que foi perguntado, enquanto que a parte restante respondeu 
parcialmente. Razões justificativas para tal situação, podem estar relacionadas com a 
dificuldade na interpretação da questão, desconhecimento de causa, ou por se verificar na 
realidade um nivelamento no que ao desenvolvimento dos vetores diz respeito. 
No entanto, expõe o E1, que tendo em conta a realidade atual há a necessidade de 
montar uma estrutura de raiz, de modo obter o desenvolvimento de todos os vetores, sem 
exceção. Por seu turno, o E4 defende que uma possível edificação desta capacidade deveria 
ser de âmbito nacional, e estar interligada e coordenada com outras instituições do Estado, 
em particular com os Serviços de Informações, outras Forças de Segurança, a Autoridade 
Nacional da Aviação Civil (ANAC), a Autoridade Aeronáutica Nacional (AAN) e as FFAA, 
sem descurar as necessárias ligações com entidades externas. 
Ainda assim, foram identificados alguns vetores que carecem de grande investimento 
no seu desenvolvimento, nomeadamente a doutrina, formação, pessoal e material, enquanto 
que em sentido oposto, só a liderança foi mencionada como o único vetor que se encontra 
num estágio de desenvolvimento mais avançado. 









A questão n.º 7 sustenta-se na realidade atual da Guarda no que diz respeito à 
capacidade de resposta à ameaça identificada, e tem como objetivo identificar medidas que 
poderão ser tomadas para otimizar o modelo existente. Como resposta à questão levantada, 
foram propostas um conjunto de medidas em áreas já referenciadas em perguntas anteriores, 
como é o caso da coordenação e cooperação; formação e treino; informações; análise de 
risco; e até logística, devido à falta de investimento na aquisição de equipamento e material. 
No entanto, há a destacar a necessidade de acompanhar permanentemente a evolução 
tecnológica, em especial aquela que está associada aos UAS e ao terrorismo, e avançar com 
a possibilidade de celebrar parcerias com centros de intelligence, investigação e ensino. De 
modo diferente, o E2 apontou a necessidade de elaborar doutrina específica de atuação para 
contrariar esta ameaça que faz uso da tecnologia para produzir os seus efeitos, e o E1 dirigiu 
as suas propostas indo de encontro ao desenvolvimento da capacidade de resposta. 
Quadro 10 – Elementos-chave do futuro modelo 
 
Como suporte para a idealização de um futuro modelo de resposta da GNR, procurou-
se que os entrevistados apresentassem os elementos que o poderiam caracterizar. Desde logo, 
75% assumiram como fundamental os militares terem consciência e serem detentores de um 
conhecimento aprofundado da ameaça, quer seja do terrorismo como também do vetor 
tecnológico que é utilizado. Nesta senda, os E1 e E4, apontaram para dois aspetos que 
também consideraram basilares: a recolha e partilha de informações, e a aposta na 
coordenação e cooperação, aos mais diferentes níveis; enquanto que de forma isolada o E4, 
identificou a prevenção, análise de risco, formação e interoperabilidade. 
 
 




Por fim, a capacitação na área do contraterrorismo foi mencionada, no sentido de 
qualificar a resposta operacional, sendo até proposto pelo E1 a criação de uma “subunidade 
dedicada, possivelmente sob a alçada da UI, atualizada, treinada e com capacidade de 
resposta ajustada (em dimensão, equipamento e tempos de reação)”.     
6.2. Modelo de resposta 
O modelo que a seguir se apresenta tem por base todos os dados recolhidos através da 
pesquisa bibliográfica realizada para a concretização deste trabalho científico, dos 
normativos procedimentais da instituição no que diz respeito à gestão de ITP, e do conteúdo 
expresso nas entrevistas que foram concedidas. 
 
Figura 5 - Modelo de resposta 
Fonte: Autor (2020) 
O modelo de resposta encontra-se organizado em três níveis distintos: o estratégico, 
que tem como interveniente o Comandante-Geral da GNR; o operacional, representado pelos 
seus OSCD, com destaque para o CO; e por fim o tático, através das suas unidades 
operacionais, em especial os CTer e a UI. Por conseguinte, para que se possa atingir 
plenamente os objetivos propostos, a ação da Guarda deverá ser desenvolvida de forma 
sequencial, por fases, desde a prevenção até à neutralização, existindo em cada uma delas 








As unidades territoriais detêm um papel de relevo neste processo, em particular nas 
fases de prevenção e deteção, pelo simples facto de possuírem responsabilidade territorial e 
serem aquelas que cumprem diariamente a missão geral da Guarda. O facto de a prevenção 
criminal estar bem presente e ser um desígnio de qualquer força territorial, faz com que seja 
grande a probabilidade de serem estas as unidades que primeiramente detetarão a ameaça 
terrorista. No que diz respeito à unidade de intervenção e reserva, excluindo as situações em 
que se está perante uma operação planeada, a sua ação resume-se à fase da neutralização 
após a ativação de recursos, sendo o GIOE a subunidade responsável pela neutralização da 
ameaça visto possuir capacidade de contraterrorismo. 
Ao nível dos OSCD, o CO possui responsabilidades em todas as fases do modelo, 
sendo de destacar a última, visto que superintende toda a atividade operacional, logo exerce 
ações de supervisão, coordenação, cooperação e de suporte operacional. É este o órgão que 
estabelece todos os contactos com organismos externos e aciona os recursos operacionais a 
fim de neutralizar a ameaça. 
Num outro contexto, é de realçar neste modelo a importância que possuem as 
informações, o conhecimento específico sobre a ameaça terrorista e a necessidade de se 
efetuar uma correta análise de risco, em especial na fase de prevenção, tanto ao nível 
operacional como tático. Da análise das entrevistas, foi bem explícito que no que diz respeito 
às informações, estando presentes em todas as fases, trata-se de um elemento essencial que 
contribui de forma direta para o sucesso da missão, como suporte ao planeamento e à 
operacionalização da resposta. 
Um requisito fundamental para se obter pleno sucesso no combate a esta ameaça 
específica, é a capacidade de ter erigida a valência de contraterrorismo, sendo obtida através 
do processo de edificação de capacidades que irá sustentar toda a intervenção policial. 
Por fim, e não menos importante, a avaliação. Esta, deverá ser contínua ao longo de 
toda a operação, servindo para otimizar de forma imediata toda a atuação. Subsidiariamente, 
em fase subsequente ao términos da operação, deverá também ser analisada de forma 
pormenorizada o desenrolar da operação, assim como os resultados obtidos, a fim de, após 
o devido tratamento desses dados, se introduzir melhorias ao nível do procedimento. De 
ressalvar ainda no âmbito deste processo, a importância da obtenção de ensinamentos sobre 









7. Conclusões  
O presente trabalho versou sobre uma ameaça que é atual e que provoca uma grande 
preocupação na sociedade, levando a que os Estados e OI se organizem e adotem 
mecanismos para a combater. Essa ameaça é o terrorismo. Mas, o estudo foi ainda mais 
restritivo e debruçou-se em particular sobre o uso de aeronaves não tripuladas como 
instrumento de terror. 
No sentido de se alcançar a devida sustentação científica, a investigação seguiu o 
raciocínio dedutivo e uma estratégia qualitativa, materializada na realização de uma extensa 
pesquisa bibliográfica e de entrevistas semiestruturadas a quatro Oficiais de reconhecido 
mérito e possuidores de conhecimento aprofundado, da instituição que representam e da 
temática em causa. Nesta senda, foram elaboradas um conjunto de questões, desde a QC até 
às QD, que se transformaram posteriormente em objetivos, permitindo organizar o trabalho 
de modo a que cada uma das perguntas fosse respondida em cada capítulo específico. 
Tendo por base os considerandos obtidos, e no que diz respeito em particular à QD1, 
na qual se pretendia caracterizar a ameaça terrorista identificada, constata-se que em 
primeiro lugar existe uma enorme dificuldade em encontrar uma definição que se considere 
padrão e que seja comumente aceite. Depois, traduzindo-se numa ameaça cada vez mais 
transnacional, em que não existe fronteiras, afeta de sobremaneira a segurança global através 
da produção de terror, seguindo ideologias de natureza distintas.         
Associado ao terrorismo, temos a situação dos drones, que em virtude de serem um 
produto da constante evolução tecnológica, torna-se instrumento, muitas vezes usado por 
elementos/organizações terroristas, como forma de exponenciar os resultados obtidos 
através da procura de novas soluções de aplicação. Daqui resulta que, derivado da sua 
expansão como produto global, tem havido uma preocupação cada vez mais notória das 
estruturas e organizações que superintendem o uso deste tipo de equipamentos, em 
classificar e estabelecer regulamentos apropriados, de modo a garantir o controlo, 
ordenamento e a segurança. 
Na verdade, fruto das suas capacidades, os drones têm sido usados nos últimos anos 
por inúmeras organizações terroristas, para diversos fins, diretamente relacionados com a 
execução de atos terroristas, ou em apoio às suas atividades, como é exemplo o caso do EI. 
Todavia, sendo ainda uma tecnologia emergente, existem ainda enormes limitações quanto 
ao seu uso, fazendo com que muitas das vezes os resultados obtidos não sejam os esperados.     
 
 




  Por sua vez, na QD2 pretendia-se caracterizar o combate à ameaça, tanto do 
terrorismo, como dos drones. Em boa verdade, o combate ao terrorismo suporta-se no quadro 
legal e na existência de um conjunto de estruturas de cooperação e coordenação, tanto a nível 
nacional como internacional. A nível europeu, os EM são os grandes atores na luta contra o 
terrorismo, contudo de forma centralizada foram desenvolvidos um conjunto diversificado 
de mecanismos, tendo então sido delineada e aprovada a EAUE. No panorama nacional, 
Portugal aprovou a ENCT, constituindo-se num instrumento basilar composto por cinco 
pilares: prevenir, proteger, detetar, perseguir e responder.  
Num outro contexto, mas com pontos de contacto, a luta contra os drones encontra-se 
organizada por fases, iniciando-se na deteção, passando pelo seguimento e identificação, e 
terminando na neutralização. Sabendo da dificuldade em atingir os objetivos de cada fase 
sem qualquer tipo de ajuda tecnológica, um elevado número de empresas tem-se dedicado 
ao desenvolvimento de sistemas C-UAS, apesar da sua reduzida fiabilidade ser um aspeto a 
ter em conta.  
Abordando de forma holística este processo, há que ter em conta a importância da 
prevenção, através do envolvimento de todo o espectro de atividade do Estado na 
implementação de medidas concertadas e na assunção de verdadeiras políticas de partilha de 
informação.  
Sucede, porém, que ainda existem dois outros processos subsidiários e 
complementares no combate a esta ameaça específica, sendo o primeiro a edificação de 
capacidades. Este processo é composto por VD e realizado de forma estruturada. Analisando, 
a sua presença na Guarda, verifica-se que na realidade ela existe através da valência de 
contraterrorismo, podendo é não ser totalmente percetível a sua existência, ou não estar 
totalmente desenvolvida. No que concerne ao segundo processo, que diz respeito à avaliação 
de operações, sendo contínuo e de abrangência geral, é fundamental para o comandante na 
recolha de informações sobre o ambiente operacional e o progresso da operação em curso, 
assim como na obtenção de recomendações operacionais. 
A propósito da QD3, relacionada com a caracterização da resposta integrada da GNR, 
constata-se que a instituição possui um conjunto de competências no âmbito da Segurança 
Interna, que as cumpre de forma organizada e hierarquizada. Com efeito, possui uma 
estrutura divida em três níveis (estratégico, operacional e tático) que favorece a organização 
de processos e a própria atuação policial, com particular destaque para os OSCD e as 
unidades executantes.  
 
 




Mas, tal como já foi referenciado anteriormente, torna-se essencial que as entidades 
colaborem entre si, para que a resposta aos desafios que se apresentam seja mais assertiva. 
Neste caso em concreto, a GNR está presente, tanto a nível nacional como internacional, em 
estruturas comuns promotoras de coordenação e cooperação, destacando-se a UCAT, Rede 
Atlas e EUHRSN. Integrar estas estruturas, é por demais importante tendo em conta as mais-
valias associadas, como é o caso da troca de informações, partilhas de boas práticas no 
combate ao terrorismo, entre outras. 
Para que a operacionalização da resposta à ameaça seja a ideal, existe um requisito 
fundamental que são as informações, o que neste caso em concreto, a Guarda melhor que 
qualquer outra instituição e/ou organização, é aquela que possui maior capacidade de recolha 
devido à sua própria dispersão territorial. Após a sua efetivação, a DI como órgão 
responsável, realiza o tratamento das mesmas e disponibiliza em tempo oportuno todo o 
apoio informacional, de acordo com as necessidades operacionais. 
A resposta da GNR a uma ação terrorista, encontra-se vertida num documento 
estruturante que é o PCCCOFSS. O facto de configurar um ITP, faz com que já exista um 
conjunto de competências e de diretrizes predefinidas quanto à gestão e resolução do 
incidente. Para se cumprir as diferentes fases conducentes à neutralização da ameaça (notícia 
da ocorrência, contenção inicial, ativação de recursos, consolidação da contenção e 
resolução do incidente), existem um conjunto de órgãos e unidades que se destacam neste 
processo, nomeadamente o CO, os CTer e a UI, com as suas subunidades. 
Termina-se de seguida a resposta às questões formuladas, abordando a QC, na qual 
indagava “Qual o modelo que permite otimizar a resposta da GNR face à ameaça terrorista 
que tem como suporte o uso de aeronaves não tripuladas?” A observância da resposta a esta 
pergunta concreta foi operacionalizada através da idealização do modelo exposto no capítulo 
anterior. Este modelo holístico, organizado por fases e estruturado por níveis, é assim 
apresentado como uma mera possibilidade a ser implementada, tendo em conta todas as 
informações recolhidas e as circunstâncias atuais, do país e do mundo. 
Este trabalho académico permitiu de sobremaneira aprofundar o conhecimento sobre 
a temática do terrorismo que faz uso dos drones como instrumento de terror, mas ao mesmo 
perceber que a GNR como FSS pertencente ao SSI, possui mecanismos para fazer face às 
ameaças, desde que inserida num ambiente de salutar cooperação. De igual modo, foram 
também identificadas lacunas, através das entrevistas realizadas, que são merecedoras de 
 
 




reflexão e de possível intervenção, no sentido de promover uma constante melhoria de 
processos. 
Este trabalho académico apresenta algumas limitações, desde logo pela área de estudo 
em que se insere, visto que o terrorismo tem sido amplamente investigado ao longo dos anos, 
mas, por outro lado os drones, em termos práticos, só na última década é que tiverem grandes 
desenvolvimentos na sua utilização para fins terroristas, logo é uma área em constante 
desenvolvimento, e relativamente recente. Há ainda a salientar, a inexistência de situações 
de atuação da GNR num cenário terrorista, em que se fizesse uso de drones, não havendo, 
portanto, a possibilidade de recolher qualquer tipo experiências passadas. 
Para futuras pesquisas, sugere-se como linha de investigação o estudo de modelos de 
resposta utilizados por forças policiais de outros países, em especial das forças congéneres, 
com vista a uma análise abrangente de outras realidades, e deste modo possibilitar a recolha 
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Apêndice A - Modelo de análise 
 
 Quadro 11 - Modelo de análise 
Tema O papel da Guarda Nacional Republicana contra as ameaças que tenham como suporte a utilização de aeronaves não tripuladas. 
Objetivo Geral 




Qual o modelo que permite otimizar a resposta da GNR face à ameaça terrorista que tem como suporte o uso de aeronaves não tripuladas?  




OE1 – Caracterizar a ameaça 
terrorista que faz uso de aeronaves 
não tripuladas. 
QD1 – Como se caracteriza a ameaça 

















OE2 - Caracterizar o combate à 
ameaça do terrorismo e das 
aeronaves não tripuladas. 
 
QD2 – Como se caracteriza o combate 
























OE3 - Analisar a resposta integrada 
da GNR à ameaça identificada. 
QD3 – Quais são os mecanismos de 




























Apêndice B - Painel de entrevistados 
 
Quadro 12 - Painel de entrevistados 
(E) Entrevistados  
Tipo de 
Entrevista 
Função Unidade/Órgão Data 
E1 MGen Rui Moura Semiestruturada 
Antigo Comandante 











E3 Cor Jorge Goulão Semiestruturada 
Comandante do Comando 




















Apêndice C - Guião da entrevista 
 
MODELO DE RESPOSTA ATUAL DA GNR 
Q1- Considerando que para fazer face à atual ameaça do terrorismo que tem como suporte o uso de 
aeronaves não tripuladas, são desenvolvidas um conjunto de fases desde a prevenção até à própria 
avaliação, como caracteriza o atual modelo de resposta da GNR? 
Q2- Que lacunas é que identifica no atual modelo? 
 
Níveis Estruturais 
Q3- De forma é que a estruturação da GNR por níveis (estratégico, operacional e tático) facilita a 
organização e o desenvolvimento da resposta? 
 
Informações 
Q4- Qual a relevância das informações em todo o processo?  
Considera que a necessidade de informações se verifica somente na fase da prevenção ou também 
em fases subsequentes? 
 
Coordenação e Cooperação 
Q5- No que diz respeito à coordenação e cooperação existente, tanto a nível nacional como 
internacional, considera que são fundamentais para a mitigação ou neutralização da ameaça? Se sim, 
de que forma? 
 
Edificação de Capacidades 
Q6- Sabendo que a edificação de capacidades está diretamente relacionada com os vetores de 
desenvolvimento (doutrina, organização, formação e treino, material, liderança, pessoal, 
infraestruturas e interoperabilidade), para este caso em específico, quais são na sua opinião aqueles 
que a Guarda tem mais e menos desenvolvidos? Porquê? 
 
MODELO DE RESPOSTA FUTURO DA GNR 
Q7- Na sua opinião, como forma de otimizar o atual modelo de resposta que medidas poderiam ser 
tomadas? 
 








Apêndice D - Conteúdo das entrevistas de aprofundamento 
 
Tabela 1 - Conteúdo das entrevistas de aprofundamento 
Pergunta 1 
Considerando que para fazer face à atual ameaça do terrorismo que tem como suporte o 
uso de aeronaves não tripuladas, são desenvolvidas um conjunto de fases desde a 
prevenção até à própria avaliação, como caracteriza o atual modelo de resposta da GNR? 
 Conteúdo das respostas 
E1 
Presentemente a GNR não dispõe de uma capacidade de resposta estruturada e 
tipificada para fazer face a este tipo de ameaça. A falta desta capacidade dever-se-á 
talvez ao facto desta ameaça não ser ainda muito recorrente, pese embora seja uma 
realidade que tem vindo a ocupar lugar de destaque na panóplia de possíveis ameaças 
por parte de organizações terroristas, com é o caso do ISIS, com casos de utilização 
efetiva no Iraque, Afeganistão e Síria. Cabe dizer que também no quadro das Forças 
de Segurança de outros países, este assunto encontra-se em desenvolvimento e debate. 
Ainda assim, e porque um eventual ataque perpetrado com recurso a estes meios é 
considerado como uma possibilidade, para o planeamento de operações de 
segurança a grandes eventos (e.g. 13/13 maio - vinda do Papa) são tomadas medidas 
de mitigação, fruto da análise de risco efetuada. Estas medidas incluem coordenação 
com a Força Aérea para utilização de Jammers, cuja cobertura acaba por afetar as 
nossas comunicações por estas usarem a largura de banda das frequências inibidas 
(problemas de interoperabilidade); colocação de snipers para eliminação de eventuais 
UAV que entrem na zona protegida (meios pouco adequados para o efeito). 




O Guarda já utiliza AnT no serviço operacional, designadamente no âmbito da proteção 
civil e em situações operacionais de trânsito ou de intervenção tática.  
Não obstante, estes meios estão a ser utilizados exclusivamente pela UI e UEPS, pelo 
que sou de opinião que, face à potencialidade do meio, deveria ser pensado um 
alargamento da sua utilização às UT e até, para a vigilância da costa, à UCC.  
 
E3 
O atual modelo da GNR assenta numa estratégia que, para além de apostar num quadro 
de caracterização situacional e de recolha, monitorização e partilha de 
intelligence, contribuindo para o apoio, planeamento e o suporte do emprego 
operacional, procura acompanhar a evolução e a consolidação das crescentes 
funcionalidades das aeronaves não tripuladas (ANT)  e, consequentemente, dos riscos 
e ameaças inerentes à respetiva e indevida utilização, como seja no caso do terrorismo. 
 
E4 
Um ataque terrorista é uma ameaça concretizada, localizada no espaço e no tempo, em 
que os terroristas para obterem sucesso necessitam de preencher duas condições: 
mediatismo criado pelo valor do alvo atingido e o efeito surpresa obtido através do seu 
lançamento de forma inesperada. Em Portugal as forças, serviços e organismos de 
informações e de segurança devem ter especial atenção a situações em que estão 
presentes altas entidades estrangeiras, em grandes concentrações de pessoas, nos 
aeroportos internacionais e bases aéreas, e à segurança de infraestruturas críticas, isto 
apesar do País não constituir um alvo de primeira opção. A ameaça de utilização de 
drones por terroristas pode concretizar-se na obtenção de informações ou em ataques 
“kamikaze”, baseados na utilização de quadcopters ou multicopters (VTOL) de 
 
 




pequena ou média dimensão, com capacidade de transporte de alguma carga, não sendo 
expectável a utilização de outros tipos de drones, em virtude da dificuldade de obtenção 
de tecnologia avançada, do seu transporte e das dificuldades óbvias na sua utilização, 
fruto das suas características intrínsecas e de fatores externos.  
Existe uma enorme dificuldade, em qualquer parte do Mundo, das FSS reagirem de 
forma antecipada e neutralizarem a ameaça, pois encontram-se sempre um passo atrás 
relativamente a uma ação terrorista. Isto implica a necessidade de focar os esforços na 
obtenção de informações e na prevenção. As informações, partilhadas com serviços 
congéneres de países amigos adicionadas às recolhidas pela Guarda e pelos 
Serviços de Informação, são preponderantes numa resposta com sucesso, e no 
contributo que podem dar para a realização de uma correta análise de risco. Além dos 
aspetos referidos anteriormente, é de salientar ainda a necessidade absoluta de 




Que lacunas é que identifica no atual modelo? 
 Conteúdo das respostas 
E1 
Antes de mais, convém referir que qualquer modelo existente neste domínio tem que 
ter suporte legal. A regulação de utilização de drones deve ser muito clara e 
inequívoca. Não se pode correr o risco de ser-se alvo de um processo por ter abatido 
um drone particular, deve poder acionar-se quando e onde necessário o encerramento 
do espaço aéreo, para além de termos ainda que considerar os normativos referentes à 
proteção de dados(se por exemplo usarmos UAV para controlar e combater UAV do 
adversário, uma das possíveis medidas), entre outros aspetos. 
Depois há a considerar a necessidade de arquitetar um modelo adequado e vocacionado 
para o efeito. Com pessoal dedicado, com formação e treino, à luz de doutrina 
estabelecida, usando protocolos estipulados e equipamento específico para o efeito. 
Estamos, portanto, a falar do desenvolvimento de uma capacidade, que ainda não 
existe.    
 
E2 
Para as FFSS, a legislação para a sua utilização operacional devia ser revista, uma vez 
que, em determinadas situações de urgência, fruto da necessidade das licenças que tem 
de ser obtidas junto da ANAC, torna o processo moroso. 
 
E3 
Como lacunas, que poderão influir menos positivamente no modelo de resposta 
adotado, poderão ser identificadas: 
-  O reduzido investimento disponível para apostar na tecnologia associada às 
medidas anti drone nas suas diferentes abordagens, como sejam o rastreamento, o 
empastelamento, ações cinéticas e ou híbridas; bem como ainda, 
-  O período de permanência no desempenho de funções e a formação dos recursos 
humanos empregues, como condições indispensáveis para a qualidade no 
desenvolvimento de processos, com maior profundidade e complexidade, e para o 
adequado acompanhamento da inovação e da ameaça tecnológica. 
 
E4 
Cooperação entre instituições, partilha de informações e conhecimento específico 










De forma é que a estruturação da GNR por níveis (estratégico, operacional e tático) facilita 
a organização e o desenvolvimento da resposta? 
 Conteúdo das respostas 
E1 
Estou em crer que uma vez definida e estabelecida esta capacidade, a sua aplicação 
funcionará como qualquer outra capacidade da GNR, a exemplo das múltiplas 
valências que já possui. A estrutura organizacional da GNR, por via da natureza da sua 
missão e da experiência adquirida, encontra-se moldada de forma a erigir facilmente 
e com flexibilidade uma capacidade desta natureza, desde que os requisitos 
operacionais assim o exijam. Devidamente justificada e legitimada a necessidade de 




Está determinado a utilização destes meios e a forma de os solicitar, naturalmente 
através de pedido ao CO. Por norma são autorizados a utilização destes meios em 
especial no âmbito da PC, como já referi. 
 
E3 
Se observados os Comandos Funcionais e as Unidades Operacionais da GNR como os 
níveis operacional e tático suscitados, considera-se que, apesar da orgânica não refletir 
uma estrutura direcionada, objetivamente, para o emprego de ANT e para o combate 
da eventual ameaça terrorista que faz uso daquelas aeronaves, a atual estruturação da 
GNR serve, quanto baste, para a organização dos processos e para o desenvolvimento 
de qualquer resposta no quadro da atuação e da prevenção em apreço. 
De relevar ainda neste plano que, por diversas ocasiões, são criados grupos de 
planeamento operacional conjunto que, integrando elementos de diferentes 
Comandos Funcionais e níveis hierárquicos e possuindo por finalidade 
desenvolver, monitorizar e acompanhar uma determinada operação policial em 
concreto, prosseguem processos complexos que integram e correlacionam 
abordagens parcelares distintas. 
 
E4 
Claramente a estratificação da Guarda por estes três níveis é facilitador para o 
desenvolvimento de uma resposta policial adequada, em que os processos podem ser 
organizados de forma mais eficiente, tendo em vista promover a aplicação de 
mecanismos de funcionamento ajustados. É de realçar que estes níveis devem ter uma 
aplicação de âmbito geral e não específico para um determinado caso em concreto. 
Torna-se necessário ter um quadro conceptual, único e generalista, podendo haver a 
necessidade de o flexibilizar consoante as circunstâncias, porque o crime e o terrorismo 




Qual a relevância das informações em todo o processo? Considera que a necessidade de 
informações se verifica somente na fase da prevenção ou também em fases subsequentes? 
 Conteúdo das respostas 
E1 
As informações são cruciais em todas as fases deste processo. É sobejamente 
reconhecido o papel das informações no combate à ameaça terrorista, 
independentemente do vetor de atuação utilizado, entre os quais no que se refere ao uso 
de UAV. Inicialmente na prevenção, pela partilha de informações, interagências, na 
 
 




tentativa de antecipar qualquer ataque. Antecipar onde a ameaça vai incidir, quando e 
com que meios, afigura-se essencial e é com o contributo dos vários sistemas de 
informações nacionais e internacionais, incluindo fontes abertas, que se pode atingir 
esse desiderato. Nas fases subsequentes (reação e intervenção) as informações devem 
atuar no sentido da deteção oportuna e alerta, coordenação, comando e controlo, e, uma 
vez neutralizada a ameaça, investigação forense com vista a identificar natureza e 
modus operandi, proveniência do UAV, etc. Finalmente a realimentação do sistema de 
informações, com vista à partilha, lições aprendidas e prevenção. 
 
E2 
Sem informações qualquer atuação operacional difícil terá sucesso. Por outro lado, 
o ciclo de produção de informações nunca está fechado, logo sou de opinião as 
informações deverão estar presentes também nas fases subsequentes. 
 
E3 
Como se poderá verificar da resposta à questão n.º 1, o papel das informações será 
essencial em todo o processo, pois, para além da permanente atualização do quadro 
de caracterização situacional, também a recolha, monitorização e partilha de 
intelligence constituir-se-ão vetores essenciais de suporte para o adequado e oportuno 
apoio, planeamento e emprego operacional. 
 
E4 
As informações são uma área fundamental e de enorme importância. Atualmente, 
existe a necessidade premente de recolher notícias através dos militares e das unidades 
que estão distribuídas territorialmente, no cumprimento da sua missão diária. E cruzar 
estas com outras informações obtidas de todas as fontes possíveis. Associado a esta 
tarefa, há a necessidade de validar tudo aquilo que é recolhido, através da verificação 
da fonte, no que diz respeito à sua confiabilidade e credibilidade, e da confirmação do 
conteúdo da mensagem através de outras fontes. Através de um processo de análise 
cuidadoso consegue-se distinguir as “fake news” das notícias que servem para produzir 
informações consideradas como relevantes, objetivas, precisas e acionáveis. 
As informações não são somente aplicadas em determinadas fases do processo, 





No que diz respeito à coordenação e cooperação existente, tanto a nível nacional como 
internacional, considera que são fundamentais para a mitigação ou neutralização da 
ameaça? Se sim, de que forma? 
 Conteúdo das respostas 
E1 
São múltiplas as vantagens da criação de networking. Como atrás referi, a antecipação 
é chave neste processo de combate à ameaça. Uma análise de risco bem feita e um 
alerta eficaz só se consegue com o esforço interagências. A partilha e discussão das 
experiências recolhidas são também de crucial importância. Só através da cooperação 
e da abordagem multidisciplinar se obtém sucesso no combate a ameaças 
características de um ambiente assimétrico.  
A cooperação estende-se a todos os níveis, desde o informacional, à procura e 
desenvolvimento de soluções, estabelecimento de protocolos de atuação, partilha 
de boas práticas, implementação de interoperabilidade, etc. Neste contexto é de 
referir que a GNR tem assento no European High Risk Security Working Group, 









A cooperação policial, designadamente na troca de informações é base no combate 
ao terrorismo e na criminalidade organizada. Naturalmente que existe vários 
fóruns e Grupos de Trabalho, tanto ao nível internacional e europeu, bem como 
ao nível nacional, como é um bom exemplo a UCAT. 
 
E3 
Sim. Consideradas como parte essencial para a mitigação ou neutralização de uma 
eventual ameaça, resultante de uma possível ação a realizar ou já concretizada por 
adversário, a: 
-  Colaboração porque, partindo de uma base de igualdade e de ajuda entre diferentes 
atores, poderá potenciar o desenvolvimento de projetos e iniciativas que conduzem à 
aprendizagem mútuas e ao aprofundamento do conhecimento;  
- Cooperação porque, assentando em relações de poder e de possível hierarquia técnica 
e/ou funcional entre atores, poderá conduzir à captação de ganhos organizacionais 
no plano das atribuições e responsabilidades próprias. 
Não teremos dúvidas que, do “mesclar” do conhecimento, das funcionalidades e dos 
recursos de diferentes atores, cada um com a sua função e atribuições específicas, será 
possível mitigar ou quiçá neutralizar a ameaça do terrorismo que terá como suporte o 
uso de ANT. 
 
E4 
A estruturas nacionais e internacionais são importantes na medida em que 
contribuem decisivamente para a prevenção das ameaças terroristas, sendo de 
realçar a troca de informações entre as FSS e os Serviços de Informação, e a 
colaboração e permanente troca de informação com entidades estrangeiras e forças 
congéneres. Uma verdadeira cooperação, externa e interna, e a partilha de informações 
pode fazer com que a execução de ações terroristas em Portugal seja relativamente 
difícil, apesar de não ser de todo impossível, devendo ser promovido o reforço dos 




Sabendo que a edificação de capacidades está diretamente relacionada com os vetores de 
desenvolvimento (doutrina, organização, formação e treino, material, liderança, pessoal, 
infraestruturas e interoperabilidade), para este caso em específico, quais são na sua opinião 
aqueles que a Guarda tem mais e menos desenvolvidos? Porquê? 
 Conteúdo das respostas 
E1 
Todos os vetores carecem de desenvolvimento, porquanto o modelo simplesmente 
não existe. Há que identificar necessidades, adquirir soluções de mercado, no contexto 
da deteção e seguimento, C2, neutralização. Treinar os operadores, constituir 
subunidades (equipas e secções), criar doutrina de emprego, técnicas, táticas e 
procedimentos, treinar (interagindo com outras valências e outras forças congéneres). 
Há que montar a estrutura de raiz, atendendo às experiências recolhidas, às práticas 
dos outros (benchmarking) e atendendo à interoperabilidade necessária e à necessidade 
de criar equipas dedicadas e especializadas. 
 
E2 
Do meu ponto de vista poderíamos melhorar ao nível da doutrina. Depois crio que 
tudo passa pela formação e especialização de pessoal, para capacitar, com qualidade, 
a resposta operacional da Guarda nestas matérias. 
 
E3 
Na linha da resposta elaborada à questão n.º 2, considera-se a falta de investimento 
disponível para a aposta na tecnologia associada às medidas anti drone, 
 
 




correspondente ao vetor de suporte funcional (material) como a menos 
desenvolvida. 
Já a liderança, enquanto ato de direção, comando ou chefia exercida, em sentido 
orgânico e ou funcional, no âmbito da função de polícia desenvolvida, será a mais 
desenvolvida, em razão da facilidade com que, a par da responsabilidade e atribuições 
alocadas às diferentes unidades orgânicas da Guarda, são formados, a título de 
exemplo, grupos de planeamento operacional conjunto com a finalidade, diversidade e 
capacidades identificadas no términus da resposta à questão n.º 3. 
 
E4 
Existem áreas na Guarda que são absolutamente lineares em termos da edificação de 
capacidades próprias e completas, como é o caso da segurança rodoviária, mas no que 
diz respeito ao contraterrorismo em geral, e na resposta ao terrorismo utilizando o 
vector drones, em particular, dado o facto de ser uma área demasiado complexa e não 
ser dependente exclusivamente da Guarda, leva-me a crer que uma possível edificação 
desta capacidade deveria ser levantada em coordenação a nível nacional, com 
ligações externas. Não me parece que a Guarda possua dimensão, objeto, e 
responsabilidades para desenvolver uma capacidade única, completa e estruturada, de 
forma isolada e independente nesta área. Deveria sim, estar interligada e coordenada 
com outras instituições do Estado, nomeadamente com os Serviços de Informações, 
outras Forças de Segurança, a Autoridade Nacional da Aviação Civil, a Autoridade 




Na sua opinião, como forma de otimizar o atual modelo de resposta que medidas poderiam 
ser tomadas? 
 Conteúdo das respostas 
E1 
Continuar a participar ativamente em foras internacionais. Criar uma equipa de 
projeto que elabore diagnóstico de necessidades e trace um roadmap para 




Doutrina de atuação. Formar e especializar pessoal para qualificar a resposta 
operacional, sendo que considero como fundamental a recolha e tratamento de 
informações no modelo de atuação. 
 
E3 
-  O reforço da coordenação, articulação e ligação entre autoridades e entidades 
nacionais, que, no seu conjunto, deverão refletir uma postura estratégica nacional 
una e estruturada;  
- O acompanhamento permanente da evolução tecnológica e do aproveitamento 
das ANT no plano do terrorismo, centrada na aposta de parcerias com centros de 
intelligence e de investigação e ensino; 
-  Aposta numa dinâmica de atuação e transformação que, tendo por base os vetores de 
suporte funcional identificados na questão n.º 6, garanta e agregue o indispensável 
conhecimento, adaptação e polivalência; 
-  Alocar investimento, tanto no plano da aposta tecnológica associada às medidas 
anti drone como na preparação e formação de recursos humanos. 
 
E4 
Existem algumas medidas básicas que poderão ser executadas de forma a se obter uma 
melhor resposta perante esta ameaça. Destaco as seguintes: aumentar a formação dos 
 
 




militares para que percebam as potencialidades desta tecnologia e terem um cuidado 
especial na análise de risco de eventos de alta visibilidade; incrementar os 
mecanismos de coordenação e cooperação com outras entidades do Estado; obtenção 
de uma melhor perceção da ameaça terrorista; criar equipas na área das informações 
com conhecimento aprofundado sobre a temática e especialistas na recolha de 
elementos essenciais de informação; e por fim melhor gestão da segurança das 
infraestruturas críticas, em que a Guarda possui um papel absolutamente vital, 
criando assessorias de segurança aos sectores estratégicos fornecedores de bens e 
serviços essenciais, essencialmente às grandes empresas, ao sector empresarial do 




Quais seriam os elementos-chave que caracterizariam o futuro modelo de resposta da GNR 
à ameaça identificada? 
 Conteúdo das respostas 
E1 
Subunidade dedicada, possivelmente sob a alçada da UI, atualizada, treinada e com 
capacidade de resposta ajustada (em dimensão, equipamento e tempos de reação).  
Participação em grupos de trabalho diversos, para acompanhamento e 
participação nos progressos e desenvolvimentos neste domínio, networking, 
benchmarking e cooperação interagências.  
Estabelecimento de canais de informação e partilha da mesma. 
 
E2 
Doutrina, formação, especialização e qualificar resposta operacional 
 
E3 
-   A efetiva consciência para a possível ameaça do terrorismo que tem como 
suporte o uso de ANT; e, por último, mas não menos importante, 
-  A vontade, meios e possibilidades, como elementos enformadores da capacidade da 
GNR para promover, como efeito, a resposta adequada àquela ameaça de terrorismo. 
 
E4 
Cooperação e partilha, informações e prevenção, interoperabilidade e análise de 































Figura 6 - Atores não estatais com capacidade de utilização de drones 
Fonte: (New America, 2019) 
 
 




Anexo B - Ciclo de ataque terrorista  
 
 
Figura 7 - Ciclo do ataque terrorista 












Anexo C - Pilares da EAUE e ENCT 
 
 
Figura 8 - Pilares da Estratégia Antiterrorista da União Europeia 





Figura 9 - Pilares da Estratégia Nacional de Combate ao Terrorismo 
Fonte: (Ferreira, 2015) 
 
 




Anexo D - Sistemas C-UAS  
 
Figura 10 - Sistemas C-UAS (deteção, seguimento e identificação) 
Fonte: (Michel, 2019) 
 
 








Anexo E - Barlow Model 
 
 
Figura 12 – Barlow model 






















Figura 13 - Fases do ITP 
Fonte: (Oliveira, et al., 2020) 
